
اگر نمیخواهید پسورد وایفای را به مهمانان خود بدهید یک شبکه مهمان راهاندازی کنید

شبکه مهمان چیست و چگونه از آن استفاده کنیم؟

"پسورد وایفای چیست؟" یکی از رایجترین سئوالاتی است که پرسیده میشود. اما همیشه ریسک مربوط به
دادن پسورد وایفای به یک شخص دیگر وجود دارد. راهاندازی شبکه مهمان میتواند به شما در امن نگه

داشتن شبکه خانگی کمک زیادی کند.

شبکه مهمان چیست؟
وقتی در مکان عمومی به شبکه وایفای وصل میشوید، ممکن است با کلمه "guest" در SSID برخورد کنید.

شبکه مهمان یک اکسس پوینت مجزا در روتر است. در واقع شبکه مهمان یک شبکه ایزوله درست میکند که با
هیچکدام از شبکههای داخلی که حاوی اطلاعات حساسی هستند تداخل ایجاد نمیکند. با ساخت شبکه و پسورد

مجزا، دیگر نیازی به در اختیار گذاشتن پسورد شبکه اصلی به دیگران ندارید.

چرا باید در خانه شبکه مهمان داشته باشیم؟
در حالیکه شبکههای مهمان در بین کسبوکارها بسیار رایج هستند، کاربران خصوصی هم میتوانند از

داشتن وایفای مهمان در خانه سود زیادی ببرند.

1-  داشتن شبکه مهمان از دسترسی دیگران به شبکه داخلی شما جلوگیری میکند. راههای زیادی برای امن
کردن وایفای شخصی وجود دارد، که برخی از آنها شامل ساخت شبکههای خانگی پنهان برای دستگاههای

خانگی میشود. اگر کسی بتواند به شبکه اصلی شما نفوذ کند، میتواند:

IP 1) محتوای غیرقانونی و برخلاف قوانین دانلود کند. بسته به پیکربندی شبکه مهمان، یک آدرس
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جایگزین به کاربران مهمان داده میشود.

2) دسترسی به دادههای روی شبکه شما. ممکن است کسی به دادههایی که در شبکه داخلی شما بهاشتراک
گذاشته شده دسترسی پیدا کند. حتی میتوانند از دستگاههایی که به آنها وصل هستند هم استفاده کنند.

3) ردگیری کاربران دیگر. یک هکر آماده میتواند فعالیتهای سایر کاربران متصل به وایفای را ردگیری
کند.

4) شبکه شما را به بدافزار آلوده کند. اگر کسی با دستگاه آلوده یا خرابکار به شبکه شما وارد شود
میتواند آن آلودگی را به سرعت به سایر کامپیوترهای متصل به شبکه پخش کند.

2- برخی از روترها میتوانند مهمانان را از یکدیگر ایزوله کنند. کاربران بر روی شبکه نمیتوانند
یکدیگر را ببینند و کسی که اهداف خرابکارانه را دنبال میکند نمیتواند به دیگران آسیب برساند.

3- میتوانید مجموعههای قوانین مجزایی را به شبکههای شخصی و مهمان تخصیص دهید. مثلا میتوانید
پهنای باند را محدود کنید تا از تحمیل بار زیاد روی شبکه جلوگیری کنید.

4- شبکههای مهمان راحتتر هستند چون میتوانید پسورد کوتاهتری که بخاطر سپردن آن آسان است را
انتخاب کنید.

چگونه یک شبکه مهمان راهاندازی کنیم
در حالیکه روترهای مختلف ابزار و روشهای متفاوتی را بهکار میبرند، اما فعالسازی شبکه مهمان

نسبتا ساده است. بعضی از روترها هم از همان ابتدا شبکه مهمان را فعال کردهاند.

برای اینکه شبکه مهمان را فعال کنید، میتوانید با تایپ IP روتر در مرورگر سیستم به بخش تنظیمات
روتر دسترسی پیدا کنید. سپس لاگین کنید و دنبال بخشی بگردید که وایفای مهمان را فعال و آنرا روشن

میکند. بسته به نوع روتر میتواند نامهای مختلفی داشته باشد.

حتی میتوانید پارامترهای شبکه مهمان را در کنترل پنل روتر تنظیم کنید. برای این کار به موارد
پیشنهادی زیر توجه کنید:

- از روش احراز هویت WPA2 برای شبکه استفاده کنید تا ترافیک روی شبکه رمزنگاری شود و در برابر



دریافت کنندههای بالقوه محافظت شود. مطمئن شوید روتر شما از این قابلیت پشتیبانی میکند.

- با انجام تغییرات مختلف حتما به کاربرانی اجازه دسترسی بدهید که مطمئن هستند. بعضی از روترها در
پنلهای خود چک باکسهای اضافهای دارند که به کاربران مهمان اجازه میدهد تا به شبکه اصلی یا

تنظیمات روتر دسترسی داشته باشند. مطمئن شوید که غیرفعال شده باشند.

- برای دسترسی به روتر یک پسورد قوی تعیین کنید تا فقط خودتان بتوانید به آن دسترسی داشته باشید و
تنظیمات را تغییر دهید.

- همیشه خودتان شبکه مهمان را تست کنید تا مطمئن شوید که به درستی کار میکند.

- بار روی شبکه را طوری تنظیم کنید تا شبکه اصلی شما اضافه بار نداشته باشد، بهویژه برای زمانهایی
که چندین کاربر بصورت همزمان به شبکه وصل میشوند.

- به آنهایی که مورد اطمینان شما نیستند اجازه دسترسی به وایفای را ندهید. 
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