
Smart Lock

قفل هوشمند گوگل چیست؟

Google I/O امسال خبرهای مهمی داشت، اما این شرکت در سکوت کامل اقدام به پیادهسازی تغییرات اساسی
و عمده در شیوه مدیریت گذرواژهها در کروم داشته است. در حال حاضر این ویژگی بخشی از سرویس قفل

هوشمند گوگل است و اگر هنوز اقدام به استفاده از هیچ برنامه امنیتی برای ذخیرهسازی گذرواژهها
نکردهاید، این ویژگی برای شما در نظر گرفته شده است.

به راستی چه چیزی جدید است؟

https://www.shabakeh-mag.com/security/898


گوگل یا به طور دقیقتر، کروم در حال حاضر به یک مدیریتکننده گذرواژه تجهیز شدهاند. شاید این ویژگی
را در گذشته دیده باشید. هر زمان گذرواژهای را درون یک سایت وارد میکنید، کروم از شما سؤال میکند

آیا گذرواژه استفاده شده را برای بهکارگیری در زمانهای دیگر ذخیرهسازی کند. البته در گذشته
بهکارگیری و استفاده از این مکانیزم برای ذخیرهسازی گذرواژهها کمی ترسناک بهنظر میرسید، تا

اینکه گوگل سال گذشته اقدام به اصلاح آن کرد. اکنون تمام سیستم به ویژگی جدید قفل هوشمند گوگل
Google’s Smart Lock تجهیز شدهاند. اگر این نام برای شما آشنا است، شاید به این دلیل است که آنرا

روی گوشی آندروید خود استفاده کردهاید. قفل هوشمند، اساسا به شما اجازه باز کردن تلفن آندروید را
اگر با یک دستگاه بلوتوث قابل اعتماد (شبیه به ساعت هوشمند) جفت شده باشد یا در یک محیط ایمن (مثل

خانه) قرار داشته باشید میدهد. علاوه بر مدیریتکننده گذرواژه کروم که داخل قفل هوشمند وارد
شدهاند، تمام پلتفرم به یکسری ویژگیهای جدید نیز تجهیز شدهاند:

از این پس توانایی مدیریت گذرواژهها را از درون وب دارد

اگر صفحه passwords.google.com را بازدید کنید، فهرستی از همه گذرواژههای ذخیره شده در کروم را
مشاهده خواهید کرد که با استاندارد گوگل two-factor authentication محافظت شدهاند. ( بهتر است از آن

استفاده کنید.) حتی روی کامپیوترهایی که به آنها وارد میشوید، شما نیاز به وارد کردن مجدد گذرواژه
حساب خود برای دسترسی به این فهرست خواهید داشت.

از این پس توانایی ذخیرهسازی گذرواژههای تعدادی از برنامهها را خواهید داشت

در گذشته، فقط توانایی ذخیرهسازی گذرواژههای تعدادی از سایتها را داشتید، اکنون قفل هوشمند
توانایی ذخیرهسازی گذرواژههایی که در برنامهها ذخیره شدهاند را نیز دارد. در گذشته تعدادی از
برنامهها شبیه به LinkedIn، New York Times و Netflic از این ویژگی پشتیبانی میکردند. امیدوار

هستیم به زودی از ویژگی قفل هوشمند نیز پشتیبانی کنند.

ورود کامل و خودکار به یک سیستم

برای برنامههای پشتیبانی شده، قفل هوشمند فقط گذرواژههای شما را ذخیرهسازی نمیکند، بلکه به طور



اختیاری توانایی صرفنظر کردن از کل صفحه لاگین را نیز دارد. اولین باری که به یک برنامه در یک
دستگاه جدید وارد میشوید، یک نوار آبی رنگ در پایین صفحه همراه با حساب گوگل مشاهده میکنید، اما

به سرعت به صفحه اصلی برنامه هدایت میشوید. این فرآیند کاملا غیرقابل مشاهده است. اگر با این
موضوع احساس راحتی نمیکنید، میتوانید ویژگی auto-Sign in را در بخش تنظیمات گوگل خاموش کنید.

اگر کاربر مشتاق LastPass یا برنامههای مختلف مدیریت گذرواژهها هستید، شاید زیاد تحت تأثیر این
ویژگیها قرار نگیرید، اما بهکارگیری قفل هوشمند به مراتب بهتر از عدم استفاده از هیچ برنامه

مدیریت گذرواژه است.

چه ویژگی قفل هوشمد جذاب است؟

توصیف اینکه قفل هوشمند را در قالب یک مدیریتکننده گذرواژهها صدا کنیم، شاید کمی گمراهکننده
باشد. چیزی که گوگل در تلاش است آنرا ایجاد کند، به طور کل یک راهحل شناسایی جامع است. دستگاه

بلوتوث شما تلفنهمراه شما را باز میکند. تلفنهمراه شما حساب گوگل را با دو عامل احرازهویت باز
میکند. حساب گوگل همه لاگینهای شما را باز میکند. این ویژگی به گونهای است که یک ارتش از

چکپوینتهای ارجاع متقابل را طراحی کند تا مطمئن شود شما، همان فردی هستید که به حساب کاربری خود
دسترسی دارید تا امکان دسترسی افراد غیرمجاز غیرممکن شود. به این شکل قفل هوشمند مزیتهای زیر را

دارد:

کاملا رایگان است

LastPass روی مرورگر دسکتاپ شما رایگان است، اما اگر بخواهید آنرا روی گوشی هوشمند مورد استفاده
قرار دهید دیگر رایگان نبوده و باید مبلغی را بابت استفاده از آن پرداخت کنید. 1password یک

برنامه بسیار قوی و محبوب برای مدیریت گذرواژهها روی هر پلتفرمی است اما  برای استفاده از آن باید
مبلغی را پرداخت کنید. به طور کلی برای استفاده از بیشتر برنامههای مدیریت گذرواژه باید مبالغی

را پرداخت کنید، موضوعی که شاید همه کاربران مشتاق به انجام آن نباشند. اگر هنوز هم برای استفاده
از یک سرویس مدیریت گذرواژه قدرتمند حاضر به پرداخت هزینه نمیباشید، سیستم گوگل حداقل گزینه



ارزشمند برای شما به شمار میرود. همچنین میتواند توصیه ارزشمندی به دوستان و خانوادهتان که هرگز
برای استفاده از یک برنامه مدیریت گذرواژه پولی پرداخت نکردهاند بهشمار رود.

حساب گوگل شما به عنوان یک کلید اصلی شناخته میشود

برای برخی ممکن است این یک حرکت رو به عقب محسوب شود، اما اگر کاربر عادی گوگل هستید، تعداد
ورودها به حساب کاربری به عنوان یک تأیید اعتبار شناخته میشود. نه فقط میتواند بسیار مناسب باشد،

بلکه این معنا را میدهد که راه اولیه برای دسترسی به گذرواژههایی است که به شدت محافظت میشود.

Smart Lock بیش از گذرواژهها از شما محافظت میکند

همسانسازی گذرواژهها با دستگاه همراه اگر از PIN یا قفل گذرواژه استفاده نکنید میتواند ریسک
امنیتی بههمراه داشته باشد. قفل هوشمند به عنوان یک پلتفرم، با این حال شما را تشویق میکند که

تلفن همراه خود را ایمن نگه دارید.

اما اگر از آن دسته افرادی هستید که در ذهن خود سناریوی را ترسیم میکنید که در آن سارقی نقاب زده
قصد سرقت تلفنهمراه شما را داشته و از آن برای شکستن و ورود به پروفایل آنلاین شما استفاده کرده و

از آن برای ارسال پیامهای تهدید آمیز برای سازمانهای امنیتی استفاده میکند، در نتیجه قفل هوشند
برای شما مناسب نیست. اما اگر از آن دسته از افرادی هستید که علاقمند به خواندن مقالات درباره

مدیریتکنندگان گذرواژهها نمیباشید، به دلیل اینکه مدیریتکنندگان گذرواژهها شما را غافل میکنند،
قفل هوشمند ممکن است به کار شما آید. به طور کلی، بهکارگیری قفل هوشمند بهتر از آن است که هیچ کاری

انجام ندهید. هر ویژگی که شما را تا حد امکان ایمن نگه دارد ارزشمند است.

قفل هوشمند کجا کم میآورد؟

اگر از کاربران مشتاق LastPass هستید، خیلی هیجان زده نخواهید شد. مدیریت گذرواژه که بخشی از قفل
هوشمند است هنوز به خوبی دیگران توانایی ارائه راهحلهای خوب را ندارد. به دلیل اینکه این سرویسها
زمانی ارزشمند هستند که بابت استفاده از آنها پولی را پرداخت کنید، به دلیل اینکه آنها فقط برای



فهرست کردن گذرواژهها در نظر گرفته نشدهاند. آنها فرضشان بر این است که از دادههای شما محافظت به
عمل آورند. به این شکل، چیزهایی در مورد قفل هوشمند وجود دارد که هنوز ناقص هستند:

قفل هوشمند وظیفهاش تولید گذرواژه نیست

قفل هوشمند نظارتی بزرگ است و امیدوار هستیم گوگل به خوبی این موضوع را پوشش دهد. ایمنسازی
گذرواژهها اگر از گذرواژههای یکسانی روی هر چیزی استفاده کنید موضوع خیلی بزرگی نخواهد بود.

سرویسهایی شبیه به LastPass اینکار را از مدتها قبل انجام دادهاند، آنها گذرواژههای پیچیده که
هرگز نمیتوانید آنها را به خاطر آورید تولید میکنند و در یادآوری آنها به شما کمک میکند. نکته
همین است. متاسفانه قفل هوشمند هنوز به گذرواژههای امنیتی که شما خود آنها را تولید کردهاید،

اعتماد میکند.

این ویژگی فقط روی آندروید و کروم کار میکند

اگر از هر مرورگر دیگری در کنار کروم استفاده کنید، یک آیفون یا حتی برنامههای ویندوزی غیر کروم،
شما فرد خوش شانسی برای استفاده از این ویژگی نخواهید بود. به طور تکنیکی قفل هوشمند، توانایی

یادآوری گذرواژههای شما را دارد، اما باید بهطور دستی روی وب به دنبال آنها  بگردید که واقعا بهتر
است این کار را انجام ندهید. در حقیقت، هیچ برنامه آندرویدی وجود ندارد، بنابراین تنها راه

دسترسی به گذرواژهها روی موبایل خارج از دنیای برنامههای آندرویدی مراجعه به سایت
passwords.google.com و باز کردن صفحه موردنظر روی گوشی همراهتان است.

توانایی ذخیرهسازی اطلاعات دیگری شبیه به کارتهای اعتباری یا یادداشت های امنیتی را ندارد

ما به تفصیل از LastPass به عنوان یک مدیریتکننده گذرواژه صحبت کردیم، به طوری که از LastPass برای
ذخیرهسازی اطلاعات حساس، شماره مربوط به کارت اعتباری، یا هر چیزی که میخواهید آنرا به صورت ایمن

داشته باشید استفاده کنید. قفل هوشمند توانایی انجام چنین کاری را ندارد.

همان گونه که مشاهده میکنید، بیشتر برنامههای مدیریت گذرواژه همچنان در خط مقدم و جلوتر از گوگل
قرار دارند. آنها ویژگیهای پیشرفته بیشتری دارند، روی پلتفرمهای مختلفی اجرا شده  و در دسترس

هستند. همچنین، زمانیکه در حال خواندن این مقاله هستید ممکن است یکی از آنها پول شما یا دادههای
حساس شما را در خود جای داده باشند. اگر با این کار احساس خوشحالی میکنید، دلیلی برای سوییچ کردن

از آنها وجود ندارد.

قفل هوشمند برای چه کسی مناسب است؟



در حال حاضر، بهنظر نمیرسد گوگل طرحی برای جایگزین کردن برنامههای مدیریت گذرواژه در نظر گرفته
باشد. اصلا تصور نمیشود که در حال ساخت یک مدیریتکننده گذرواژهها باشد. قفل هوشمند فقط برای یک

هدف ساده طراحی شده است،  آگاه ساختن شما! با وجود سیل بیپایان هک شرکتها، هنوز کار عادی و روزمره
متقاعد کردن بسیاری از افراد برای بهکارگیری اقدامات اساسی برای حفظ امنیت خودشان میباشد. مشکل

این نیست که راهحل های امنیتی وجود ندارد، مشکل این است که بسیاری از مردم از آن استفاده نمیکنند.
قفل هوشمند بهگونهای طراحی شده است که با برنامههایی که شما از قبل با آنها کار کردهاید و از آنها

استفاده میکنید شبیه به سرویسهای گوگل مراقب مشکلاتی که ممکن است از بابت آنها به وجود آید و به
آنها توجه نداشته باشید، باشد. همچنین برای افرادی طراحی شده است که تمایل ندارند بابت استفاده

از برنامههای مدیریت گذرواژهها پولی را پرداخت کنند.
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