
هراس بدافزارها از حالت وحشت!

«حالت وحشت» از کاربران اندروید 7.1 محافظت
میکند

اندروید نسخه 7.1 یک ویژگی امنیتی بزرگ دریافت کرده است. این ویژگی امنیتی قدرتمند قادر است از
اجرای برنامههای مخرب ممانعت به عمل آورده و آنها را مسدود کند. ویژگی امنیتی جدید حالت وحشت

(Panic mode) نام دارد.

مبارزه با برنامههای مخربی که سیستمعامل اندروید را هدف قرار دادهاند وارد مرحله تازهای شده است.
در این مبارزه بزرگ گوگل یک گام بزرگ و موثر در زمینه مبارزه با برنامههای مخرب برداشته است. گوگل

همراه با نسخه 7.1 به کاربران سیستمعامل اندروید اجازه میدهد زمانی که احساس میکنند یک برنامه
مشکوک یا بدافزاری روی دستگاه آنها نصب شده است، به راحتی دستگاه خود را کنترل کرده و فعالیتهای

بدافزار را به حالت تعلیق درآورند. توسعهدهندگان XDA موفق به کشف ویژگی جدیدی در اندروید 7.1
شدهاند که حالت وحشت نام دارد. زمانی که کاربر چند مرتبه پشت سر هم دکمه بازگشت را فشار دهد ویژگی
حالت وحشت فعال (panic mode) میشود. زمانی که این ویژگی فعال شد، دستگاه به وضعیت دسکتاپ آماده و
به اجرای تمامی برنامههای در حال اجرا خاتمه میدهد. مکانیزم حالت وحشت با فشار مرتب (چهار مرتبه)

دکمه بازگشت به فاصله 0.3 ثانیه از یکدیگر فعال میشود. به واسطه آنکه اندروید باید اطلاع پیدا کند
که آیا کاربر واقعا در نظر داشته است به این حالت سوییچ کند یا تنها هدفش بازگشت به صفحه قبلی یا

برنامههای دیگر بوده است.
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در شرایطی که ویژگی حالت وحشت چندان حساس به نظر نمیرسد اما زمانی که خطری دستگاه اندروید
کاربران را تهدید کند به خوبی کارایی خود را نشان میدهد. امروزه باجافزارها با سرعت غیر قابل

باوری سامانهها را در معرض تهدید قرار میدهند و به راحتی قادر هستند فایلهای کاربران روی
پلتفرمهای مختلف را رمزنگاری کنند. به لحاظ تئوری اینگونه به نظر میرسد کاربر پس از 4 مرتبه فشار
دکمه بازگشت این توانایی را دارد از سد قفلی که باجافزارها روی دستگاههای اندرویدی ایجاد میکنند

عبور کرده و به حالت دسکتاپ باز گردد.

مطلب پیشنهادی

بدافزاری که تنها اطلاعات سرقت میکند

تروجان SpyDleaer میتواند از 40 برنامه اندرویدی جاسوسی کند

در نتیجه به فعالیت همه برنامههای در حال اجرا منجمله بدافزارها و باجافزارها خاتمه داده و به
کاربر کمک کند نرمافزارهای امنیتی را به منظور پاکسازی آلودگیها به سادگی نصب کند. البته به این

نکته توجه داشته باشید که ویژگی فوق بهطور پیشفرض روی دستگاه شما فعال نبوده و تولیدکنندگان
دستگاههای اندرویدی خودشان باید آنرا فعال کنند. گوگل هنوز بهطور رسمی خبر مربوط به این ویژگی را

اعلام نکرده است. گوگل بر این باور است که بدافزارهای آینده به اشکال پیچیدهتری سامانههای
کامپیوتری را در معرض تهدید قرار خواهند داد و به همین دلیل است که به سراغ طراحی مکانیزمهای

امنیتی پیچیدهتری متمایل شده است. با توجه به کشف تروجان اندرویدی SyDealer که به راحتی قادر بود
از دستگاههای اندرویدی جاسوسی کند، اکنون گوگل به منظور پیشگیری از بروز حملات کلاهبرداری و

هکری به یاری کاربران آماده است.
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