
حمله منع سرویس توزیع شده

حمله به بانک Lloyds سه روز به طول انجامید

حمله به موسسات مالی و به ویژه بانکها وارد فاز تازهای شده است و اگر دپارتمانهای فناوری اطلاعات
و متخصصان امنیتی این مراکز در این مورد بیتفاوت باشند، ممکن است صدمات جبرانناپذیری را متحمل
شوند. در همین ارتباط بانک Lloyds یکی دیگر از موسسات مالی است که در معرض تهدیدات امنیتی قرار

گرفت، اما خوشبختانه ضرر مالی مستقیم و تاثیرگذاری متوجه این بانک نشد.

فاینانشیال تایمز گزارش کرده است که بانک Lloyds از تاریخ 11 ژانویه تا 13 ژانویه به مدت سه روز
پشت سرهم در معرض حمله منع سرویس انکار شده توزیع شده موسوم به DDoS قرار داشته است. هکرها با

پیادهسازی این حمله به دنبال آن بودند تا دسترسی مشتریان به سایت این بانک را به طول کامل غیرممکن
کنند. Lloyds از جمله بانکهای بزرگ کشور انگلستان است که هدف این حمله قرار گرفته است. تحلیلهای

انجام گرفته از سوی کارشناسان نشان میدهد که گروهی از هکرهای چند ملیتی حمله بر علیه این بانک را
سازماندهی کرده بودند. با این وجود کارشناسان توضیح دقیقتری ارائه نکردند که مبدا اصلی این حمله

از چه کشوری آغاز شده است. در این حمله هکرها سعی کردند بار ترافیکی زیادی را به سمت سایت این بانک
ارسال کنند تا نه تنها مشتریان نتوانند از سرویسهای این بانک استفاده کنند بلکه سایت بانک نیز به
طور کامل از کار بیفتد. در ادامه هکرها به دنبال آن بودند تا مانده حساب مشتریان و پرداختهایی که

انجام داده بودند را مشاهده کنند.

حملات توزیع شده هدفمند میشوند

امروزه هکرها از مکانیزم حمله انکار سرویس توزیع شده برای از کار انداختن هر سرویس یا سایتی که
هدف آنها باشد استفاده میکنند. اما حمله اخیر نشان داد که رویکرد هکرها در این زمینه کمی تغییر

پیدا کرده است، به واسطه آنکه هکرها تمایل نداشتند تا سایت بانک را به طور کامل نابود سازند بلکه
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تنها به دنبال کسب اطلاعات بودند.

به طور معمول موسسات مالی و به ویژه بانکها با هدف برداشت پول از حساب مشتریان مورد حمله قرار
میگیرند، درست همانند حملهای که بانک Tesco  را هدف قرار داد. در آن حمله در حدود 3.1 میلیون دلار
از حساب نه هزار مشتری این بانک به طور غیر قانونی برداشت شد، اما در حمله اخیر هیچیک از مشتریان
بانک پولی را از دست ندادند. مقامات بانک اعلام کردهاند که تنها طیف محدودی از مشتریان این بانک

در سه روز یاد شده موفق نشدند از خدمات این بانک استفاده کنند. در حال حاضر Lloyds Bank Groups با
آژانسهای دولتی این کشور همکاری میکنند تا فردی که به عنوان مغز متفکر این حمله بوده است را

شناسایی کنند. 
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