
هشدار در خصوص کلاهبرداری از کارتهای عابربانک به روش اسکیمری

اسکیمرها کارتخوانهای سیار را هم ناامن کردهاند

در حال حاضر استفاده از کارتهای عابر بانک و پرداخت وجوه از طریق "کارتخوانهای سیار" یکی از
افتخارات فناورانه سیستم بانکداری الکترونیک است. اما استفاده بالا از این خدمات باعث شده تا خطر

سوء استفاده از کارتها هم بیش از گذشته حساب بانکی شما را تهدید کند. اما استفاده از "اسکیمرها"
یکی از روشهای جدید سرقت از کارتهای بانکی شهروندان است که باعث شده تا برای جلوگیری از هر نوع

کلاهبرداری، سرهنگ آذردرخش، رئيس اداره پيشگيري ازجرايم سايبري پليس فتا نسبت به اسکیمر و شیوه
سرقت آن هشدار دهد.

اسكيمر به فرد يا دستگاهي ميگويند كه با روش اسكيمينگ (يعني كپي كردن غيرقانوني دادههاي نوار
مغناطيسي كارت بانكي روي يك كارت ديگر) اقدام به سرقت اطلاعات حساب بانكي طعمههايش ميكند. در اين
شگرد، سارقان دستگاه و تراشهاي روي دستگاههاي كارتخوان نصب ميكنند كه هنگامي كه شما كارتتان را

ميكشيد اين دستگاه ميتواند همه اطلاعات كارت شما را كپي كند. پس از آن دزدان ميتوانند اين اطلاعات
را روي يك كارت خام كپي كنند و كارتي درست شبيه كارت عابربانك شما تهيه كنند. حالا ديگر فقط كافي

است كه رمز كارت شما را هم در اختيار داشته باشند تا با استفاده از كارت جعلي، همه موجودي حسابتان
را بالا بكشند.

سرهنگ آذردرخش، رئيس اداره پيشگيري از جرايم سايبري پليس فتا در خصوص افزایش این نوع کلاهبرداری
و سرقت به مردم هشدارداده كه هنگام انجام عمليات بانكي دقت بيشتري به خرج دهند تا از كپي شدن كارت

عابربانكشان جلوگيري كنند. او ميگويد: "وارد كردن رمز عبور از سوي مشتري ميتواند تضمينكننده
امنيت كارت بانكي وي باشد چرا كه حتي درصورت نصب اسكيمر روي دستگاه كارتخوان، سارقان بدون اطلاع
از رمز عبور مشتري، امكان برداشت از حساب وي را نخواهند داشت. اگر هموطنان در هنگام خريد، خودشان

عمليات پرداخت را انجام دهند و رمز عبور را وارد كنند، امكان سوءاستفاده وجود نخواهد داشت.
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همچنین نظارت بانك مركزي و ساير دستگاههاي مرتبط بر نحوه عملكرد و احراز هويت افراد متقاضي
دريافت دستگاه كارتخوان نیز نقش بسزایی در جلوگیری از این نوع کلاهبرداریها دارد."

آذرخش به شهروندان توصيه ميكند: "حتما مراقب باشيد در خريد از دستفروشان يا افرادي كه دستگاههاي
كارتخوان سيار دارند در دام اسكيمر نيفتيد. دستگاههاي كارتخوان مجهز به اسكيمر، معمولا چسب

خورده و يا شكستهاند يا قطعه اضافهاي دارند. بنابراين با نگاه كردن به دستگاه نيز ميتوان از وجود
اسكمير مطلع شد اما بهترين راه براي جلوگيري از اين نوع كلاهبرداري اين است كه هرگز رمز خود را در

اختيار فروشندگان قرار ندهيد و ماهانه و دورهاي رمز كارتتان را عوض كنيد."
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