
جدال بر سر آینده

گوگل به مبارزه با هکرهای کوانتومی آینده
برخواسته است

چندین سال است که متخصصان دنیای امنیت به کاربران هشدار میدهند تا جایی که امکان دارد از یک
ارتباط ایمن در مرورگر خود استفاده کنند. اگر از سایتی بازدید میکنید و آدرس اینترنتی را در نوار
آدرس مرورگر خود وارد میکنید بهتر است این آدرس با https آغاز شود، این پروتکل به شما نشان میدهد

که ارتباط میان کامپیوتر شما و سرور رمزنگاری شده است. اما این مدل رمزنگاری آنگونه که گوگل گزارش
داده است ضعفهایی دارد.

اگر کامیپوترهای کوانتومی در آینده به اندازه کافی قدرتمند شوند، آنگاه این توانایی را به دست
خواهند آورد تا پروتکل TLS یک پروتکل رمزگذاری که یکی از اجزا بنیادین https به شمار میرود را

بشکنند. بدتر آنکه، یک کامیپوتر کوانتومی ممکن است این قابلیت را داشته باشد تا به رمزگشایی
ارتباطات امروزی بپردازد. بر همین اساس گوگل از مدتها قبل به فکر حل مشکل آینده بوده است. این شرکت

در حال آزمایش و طراحی یک الگوریتم تبادل کلید پست کوانتومی ویژه کروم است.
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مطلب پیشنهادی

خطرات نهفته در شبکههای وایفای ناامن

نیمی از مردم نمیتوانند وایفای امن از ناامن را تشخیص دهند!

این الگوریتم به شکلی ایدهآل در زمانی که محاسبات کوانتومی به شکلی فراگیر مورد استفاده قرار
گیرند از کاربران محافظت خواهند کرد. آیا از شنیدن این حرف سردرگم شدهاید؟ حق دارید. رایانش

کوانتومی به خودی خود یک مفهوم پیچیده بوده که درک و هضم محاسبات آن برای بسیاری از افراد سخت است.
در سادهترین تعریف باید بگوییم رایانش کوانتومی بر مبنای اصول مکانیک کوانتوم و کیوبیتها

محاسبات خود را انجام میدهد. این کامپیوترها در مقایسه با کوامپیوترهای ترانزیستوری امروزی
بسیار سریعتر عمل میکنند. اما الگوریتم پست کوانتومی گوگل در مورد چه چیزی صحبت میکند؟ در

سادهترین تعریف این الگوریتم در برابر حملاتی که از سوی یک کامپیوتر کوانتومی کاربران را تهدید
میکند یک لایه امنیتی به وجود میآورد. بهطور خاص، گوگل از یک الگوریتم پس کوانتومی که امید تازه

(New Hope) نامیده میشود، استفاده میکند. گوگل از این الگوریتم به عنوان یکی از الگوریتمهای سطح
بالای خود در فرآیندهای سطح رمزنگاری استفاده میکند. اما به دلیل اینکه هنوز هیچگونه مکانیزم

واقعی برای ارزیابی این الگوریتم گوگل وجود ندارد، این احتمال وجود دارد که در آینده این
الگوریتم با شکست روبرو شود.

بله درست شنیدهاید، الگوریتم پست کوانتومی از شما در برابر هکرهای آینده محافظت به عمل میآورد،
اما ممکن است این الگورتیم آسیبپذیر بوده و حتا توسط ماشینهای امروزی نیز شکسته شود. در مقابل،

الگورتیم منحنی بیضی گوگل ممکن است در برابر کامپیوترهای کوانتومی آینده از قدرت بیشتری
برخوردار باشد. الگوریتمی که حتا برای کامپیوترهای امروزی نیز بهترین عملکرد را از خود نشان
میدهد. مت بریث ویت، مهندس نرمافزار گوگل در این ارتباط در وبلاگ خودش نوشته است: «ما در حال

آزمایش این الگوریتم در کروم هستیم؛ جایی که بخش کوچکی از ارتباط میان کروم دسکتاپی و سرورهای
گوگل از الگوریتم تبادل کلید پست کوانتومی همراه با الگوریتم تعویض کلید منحنی بیضی که بهطور

معمول مورد استفاده قرار میگیرد، استفاده میکنند. گوگل در نظر دارد تا دو سال دیگر این آزمایش را
کنار گذاشته و حتا این احتمال وجود دارد که به سراغ الگوریتم بهتری برود. در حالی که هنوز هم

کامپیوترهای کوانتومی در آغاز مسیر قرار دارند، ما بسیار هیجانزده هستیم تا خود را برای
رویارویی با آنها آماده کرده و به کاربران خود اطمینان دهیم که دادههای آنها برای مدت زمان

طولانی در صحت و امنیت کامل قرار خواهند داشت.» اما این حرف برای کاربران کروم به چه معنا است؟
برای کاربران عادی این خبر چندان مهم نیست، به دلیل اینکه کاربران عادی بخشی از این آزمایش

نخواهند بود. اما آنهایی که تمایل دارند بخشی از ارتباطات آنلاین خود را با استفاده از الگورتیم
تعویض کلید پست کوانتومی گوگل محافظت کنند، باید آخرین نسخه از بیلد Chrome Canary را نصب کنند.
برای اطمینان از اینکه آیا رمزنگاری پست کوانتومی روشن است، باید به صفحه HTTPS-secured رفته و
Key کلیک کنید. در نهایت اطمینان حاصل کنید که details روی قفل کنار نوار آدرس کلیک کرده و سپس روی

Exchange با عبارت CECPQ1 آغاز شده است یا خیر.
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به نظر میرسد، راهکار ارائه شده از سوی گوگل از کاربران آنلاین در مقابل هکرهایی که در آینده قادر
خواهند بود هر یک از بیتهای دادهای رمزگذاری شده را هک کنند محافظت به عمل خواهد آورد. 
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