
قابلیت «مرور امن» به کروم نسخه موبایل افزوده
شد

Google Safe Browsing در این سالها از میلیاردها کاربر دسکتاپ در برابر بدافزارها، نرمافزارهای
ناخواسته و سایتهای مهندسی اجتماعی که روی وب قرار دارند محافظت به عمل آورده است. اما گوگل به

تازگی اعلام کرده است چتر ایمنسازی خود را گسترش داده و از صدها میلیون کاربر کروم که در
سیستمعامل آندروید از این مرورگر استفاده میکنند، محافظت به عمل خواهد آورد.

کاربران مرورگر کروم در آندروید در برابر بدافزارها و دیگر مشکلات امنیتی بیش از گذشته محافظت
میشوند. نسخه 46 مرورگر کروم اکنون به ویژگی Safe Browsing ( مرور ایمن) تجهیز شده است. این ویژگی

تاکنون تنها در اختیار کاربران کامپیوترهای شخصی قرار داشت. Safe Browsing به عنوان یک تنظیم
پیشفرض مرورگر کروم در آندروید فعال است. گوگل درباره این ویژگی میگوید: «تیم نرمافزاری این شرکت

مراحلی را پشت سر نهادهاند تا ویژگی "مرور ایمن" مرورگر کروم ویژه آندروید به شیوه مؤثری در
اختیار کاربران قرار داشته باشد، بهطوری که با کمترین دادههای موبایلی و مصرف انرژی در خدمت

کاربران قرار داشته باشد.»

این ویژگی چگونه کار میکند؟

اگر کاربر پلتفرم آندروید باشید، شاید قبلا این ویژگی را از قبل در اختیار داشتهاید! این ویژگی در
آندروید به عنوان بخشی از Google Play Services از نسخه 8.1 در این محصول قرار داشت. اما اولین
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برنامهای که از این ویژگی استفاده میکند، مرورگر کروم نسخه 46 است. از این پس این ویژگی  بهطور
پیشفرض از کاربران آندروید محافظت به عمل خواهد آورد. زمانیکه این ویژگی فعال باشد کروم درباره

سایتهای خطرناکی که در نظر دارید به بازدید از آنها بپردازید به شما هشدار خواهد داد.

اوضاع قبلا چگونه بود؟

پلتفرم آندروید و پلی استور سابقه طولانی در زمینه محافظت از کاربرانشان در برابر برنامههایی که
به عنوان یک خطر بالقوه شناخته میشوند دارند. آنچنان که هکرها مهارتهای خود را در این زمینه

افزایش میدهند، کارشناسان گوگل نیز سطح مهارتهای امنیتی خود را افزایش دادهاند. بهطوری که همراه
سعی کردهاند از کاربران آندروید در برابر تهدیدات محافظت به عمل آورند. اما خطراتی که کاربران

همراه را تهدید میکند همیشه از جانب برنامههای کاربردی نیست.

مهندسی اجتماعی و فیشینگ محافظتهای خاص خود را میطلبند. برای پیشگیری از بروز اینگونه حملات،
شرکتها نیاز دارند همواره فهرست سایتهای مخرب را بهروز نگه دارند. اینکار باعث میشود، شرکتها

اطمینان حاصل کنند کاربرانشان قبل از به دام افتادن هشدارهای لازم را دریافت کردهاند. اما تکنیک
محافظت از کاربران دسکتاپ و همراه با یکدیگر متفاوت است، بهطوری که شیوه محافظت از کاربران همراه

به سختی امکانپذیر است. هشداردهی به کاربران دستگاههای همراه به دلیل اندازه دادهها و هزینه
ارتباطی، کند بودن سرعت انتقال دادههای سلولی نسبت به وایفای و کیفیت ارتباطات سلولی تاکنون به

سختی انجام میشد.

محافظت حداکثری از بیتها

Safe گوگل در اینباره گفته است: «بایتها بزرگ هستند. دیدگاه ما این است هر بیت ارسالی توسط
Browsing و از طریق یک دستگاه همراه لازم است با حفاظت کامل ارسال شود. پهنای باند شبکه و باتری از



منابع کمیاب هر دستگاه همراهی به شمار میروند، بنابراین ما باید به دقت یک بازبینی در نحوه
محافظت از کاربران همراه داشته باشیم. بعضی حملات مهندسی اجتماعی تنها در بخشهای خاصی از جهان رخ

میدهند، در نتیجه ما تنها اطلاعاتی را ارسال میکنیم که از دستگاهها در این مناطق جغرافیایی
محافظت به عمل میآورد. ما اطمینان حاصل میکنیم که فقط اطلاعاتی در ارتباط با پر خطرترین سایتها را
ارسال کنیم. به حداقل رساندن ترافیک شبکه، حافظه مصرفی و پردازنده از جمله جزییاتی هستند که ما به

آن توجه داشتهایم. ما باید دادههایی را برای کاربرانمان ارسال کنیم که بیهوده از عمر باتری
دستگاه آنها کم نکند. ما همچنین با تیمهای ویژهای در داخل مجموعه خودمان به تعامل میپردازیم تا

حداقل داده ممکن از سوی ما ارسال شود.»

Settings and اگر در نظر دارید این ویژگی را مدیریت کنید، در بخش تنظیمات مرورگر کروم به بخش
Privacy بروید. در این قسمت توانایی فعالسازی یا غیر فعال کردن این ویژگی را خواهید داشت.
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