1%

000000 DO000O DO0DOd 0o d0bodt dood 0doo bo bodoo

oo aoa0-oo-boo o

(000 00 000000 0(Oo0on bopoooo 0oom Loooot bonoohooo 0ooooon 0o 00000 0otooo 0ooooo oooo
(000 000 00 0000 o0 o000 0o 000000 000 (Doug Drinkwater)NOO000000 000 000 OO0 0O0O0O 000000
0000 DO0000 COoo00 0o bo0ooo Dooo 0dthoo bodoooo Do boodo 0ot Looode 0o bdo 0o 0o 0o bdeoog
000000

00000000 0000000 00 DEC3 00000 00000 O(European Cybercrime Centre) OO0 000000 000000 0000
28 [0 00000 0O0onoo 00 0on 850 [ 0000 0000 000D 0ooo 000 0o 0(Europol) 000000 00OOUDD U000 COOOO
000000 2015 000 00 00 000 000 00 2013 000000 00 0000 0o 00000 0000 00 0o 00000 0o0ooon ooca
000 00 00 000 DO0R0O Dodood O boo 0o Loodbodoo 0oo 0do dood -0 bodo o Lo 000 0ooo boooodo
0000 -00000000 000 00000 00 DO00000000 0 000000 0000000000 DInfo Hub 0SOC 0000 0000 000 000
0000 00O0C 0 0Oo0 000 <0000 00 oo 0ooonoo 0ooooo bonotoo 6 0o 0 LOooooooo 0ooo 0oo EC3

(000 000 0000 DoROo0oooooon 0 (Dobooon COooon) 0Donoooo 0oonoon 0ob boooo boooo boooooooooon
[0 0000 000 000 000000 O 0000 000 0000 Dooo 00000 0 0Oooo (Troels Oerting) (000000 00000 00 SC

[0 00000000 oo 0 Qoo 0o QO Looo 000 Loodoo 0o 0o 0do 0oood dooodo o Qoodoo Dodood boooodo
000 0000 0000 0o odo



https://www.shabakeh-mag.com/security/232

000000 0000000 00 DoEE00 000 0o 00000000 00000 LOO000 0oto ooooo o 0o 4o ooooo 00000 000000c

00000) 000 70 0000000 Looo bo» -000000 00 -0000 00000 000000 000000 0000000 0000 00 00 000
(00 00 -0000 000 0000 000 00 000 00000 boo 0000 00000 0 0o000o0 00000 0o 000 000 «-00000 (ooooo
0000 00000 0000 0o DO00R0o 0Dooo do0too Dooo doooo Lot Dooooo Ooboodt Ooooodo 0o 0o 0o 0ooa

000000 0000 C0Oo0 000 00fhooo 0o do bodooo Lohooo 0o 0o Loooo do0ooo 0o 0o o Oooooo botoo 0
00 000000 00 00000 CRR0000 000 000000 00 00000 20000 00000 000000 f0tC0o0 000 0oo oo
000000 0o 000 000 fO00 doo00d0 dooodod 0000 £o000 00000 booo00o LO000 000000 booo fotcoo
00000 00 0000 0o boo» <000 0oo 0 000 booo0 do00o 0o boooo boooo 0o Lohoooo boo 0o 00 0oo bo Doooa
0000 0000 000 00> <000 L0hO000D D000 DOo 0o 00 Doo00oo 0ooo 0o Doo 0oo 0o 0o0ooo «.0000 Doooocoa
000 EC3 00000 CO00000000 00000 o « 000000 000 (000 00D 00000 000000 0o 000 0o000o 0oa
[000000 000000 0o 0000000 4o 00000 0o 0R0od L0 0000 000R0hooood & 0R0odoo 0ooo Dodoooto
000000 LOOO000 0o LOoo 00 0000 0000 0000t 0o boooo o 0t 0o 0ot 0otooo 0 oot dofeooa

00 CryptoLocker [] Gameover Zeus J0000000 00000000 0000 00000 00 000 000 00000 000000 000000
0000000 DOO000 0000 boood tooo boood do 0o 0fthoooo booodo dodo doodo bodo Oodo dood bood
000 (NCA) 00000000 0O000 000 o000 00 000000 0000 00000 0000 00000 bo00o0n botoo00o oooo
00000 0000 00 Shylock 0000000 0OCOOCOO0O0 OO 00O

00 Outreach 00000 00000 0000 OO OO0 0 00000 0000000 DO0000 000 00000 000 00000 00 0000 000
000000 00000 BRCOO0 Doooo0D O 000000 00000 fod0ooo fofO000 DEECOOOO000 CECoo Ooooooon ooooo
0000000 000 00 00000 0oo0oo 000000 0000 21 0 00000 0000 0otoodoo bootoo 0 bootoo topoooog
00000 000 00000 00 LOooon 00 00R0oo booto Oooo 0o Looo bootooo Dooo 00tboo booto Oooooooo toa
0000 000 00 D000 0000ooo 0000 0Rbooo 00Cooo Dooo 00too 0o Looo bodooo Cooo bodooo fo -Oooo
0000000 OR0ooO0 O 0oooo 0o Coooo do bodo 0o 0o bod 0o boo dooot 00 000 000 0o .poode dotoooo

0 00000000 00200 0R0DoOo -0000 000 booodo 0o00oD 00tobooo boodo 0o 0ioo 0otboo bopoood

00000 0000 L0000 LOOO 000000 000 DOo_0o0oo 0o EC3 00 00000 0Oo00o 0000 00 LOo000o 0o0oo0o0o
0 00 000 DO0D0O 0o0ooo 0o 000 LOhoot 0ooo 000 0o Dooooo Dottt boop EC3 00000 0o 000 0o toooo
00000 00 00 D0oo 00000 0o0ooD 0roo bono Looooo 3560 0ooooo Lo Loonhoo boooo ooo

000 000000 000000 0O 000000000 000000 0000 000000000000 0 00000 BRER000 0000 0000 0000
00 0000000 0O 0 000000 0000 00 0000 00 000000 0000 2000 00 00000 0000 0000 BRC0 000000 0000000
000oooo 0000 0o Dooin 0o 0o 000 fo00o0oo oo 0o 000 00000000 000000 Do000o EoCoo00

0 0000 0000 Do00 0o000 0o 00 00000 00fthoo Dooooo Dooooo oo fooooo 000 boo booo boooo boodotg
00000 0o 000 0o 0000 0o <000 LOOo00 0000 oot bootooooto o 0oooo bootooooooo fo o Ooooooo
0000 00000 0000 £ 00 0obooo 0o boo dodtooon 00tboo Do Dooo o boo booo 00 00tooo todtoa
0000000 000 EC3 00 00000 00000 00 0000000

000000 00 O0ROOOO00 booodt 0ot dodfttboooodo O Lhooo boooodo Oodo dood bood

0000 00 0000 0o LO00000 0o0o 0000 00 00too 0ooob 0ot 00to d0fooo Ctooooo 000 doo0co
00 00000000 0o 00 000 booodtoo 00tood LObodoo Dodooot 0o bodoodt 0o 0 00coog

000 000 0000 o000 O0ftto0 0o0o0oo oooo o 00000 00 000000

[0 000000 CO0000 000 0o 0000 boodd 0 bod0do BOooo 0 0oo 00 oot 000 0o 0000 bo fofott doooo00
(00 0000 00000 EC3 00 00 000 00000000 000uotootoo booooonn Looo -poot 0oooCo Loopoo booooo
000000 0000000 000 00000 booo 00 o000 0 00 £R0o000oo 00 booooa 00 00000 2oooooo 000000 da

0000» 00 0000 000 0000 0o fORC0O00 -LO00 0000000 too0o CR0000 0000 0boooo 0o 0oo 0oto 0 fottoo
000000 0o 0000 000000 0ooo 0o ooo» 000000 «000 0000000 00000 00 00 00 000 000000 0000 t0ttoo
0000 D000 DOCCO0 DO000 000000 0o 0 bitOooo Oooooo oo dooooo 0ooo 000 boto ooooo O0oo 0o 0o oo
[OO000000 OO0 0o 0 000fooo 0ot 0o too bododooot dotoo Oo to fo 0ooo 0o o0t «00de 0od oood

[0 00000 D000 0000000 0o 0o 0o 0o L0oo booooo Loooot 0o 000 000 0o 0 Dooo b0tooo booooooa

000 000000 000R0o0o 0oo fooo 00 oo0co




0000 0000 00 000 00000 00ho0000 £0 EC3 00 00000 000 0R0000000 0000 85 0000000 00000000 0ooo 0a
00 000 0 00000000 0000000 00 0000000 LO00000 fRCO00 0o 0o 0ooo fo000o 2o 00000 0000000

4 J000 00 DO0RD oo 0oCoooo 972 0o 00ooo 0oo boot 00 00 oo 0o 0oeb oo dotooto tooot 0ooo

0000 000 00 00 Do000 0 0oo 0oo 4o 0ooo 000oo <000 0000 booo 000 000ooo Doooot 0o Ooboooo

000000 0000 L0000 00 (CCTU) 000000000 LO0000 00000 0000 0000 0000 00 0o000 Co0 0 00000 000000
00000 0000000 0000 00000 0000 00000 00000 00 00000 000 00000 00 00000 000 (Garda Siochana)
000 0000000000 0o o000 Dooo 0oooo Dodo 0o 0D 000 boooo toooo dod» <00 0000 0o -0oo 0ooo 0oog

000 «.[000 DODOO0 DoOoodD 0000 000 doddtt 00ooD 0ot boo to Looo Lot 0o boo -00o0 00ttt dfcbog
00000 0O00 00000 000DOooooo booo O Doooooo oooo 0o dodo -poodooo boo boootooo todo 00 o0tog
J-Cat (000000 000 00 000 LOO0DO0 000 0000 000000 0roootoo 0oooono Lo oo 0o 0o 0ooo 0o boooo
000 000 0000 00 000000

000000 000000 00 0000000 00 DO000 00 0000 000 00000 Doo00 00000 boo 00 J-Cat 000 0000

000000 0o 000 0000 £0 0000 BO0oo0 0 0o0 000 Doooot 00fttt 0o foooob 0oddfdo bodooo Dooooooda
{00 00 00 000t 000 boooo fottob 0oodddto o doftttoo oo»-0oo 0o 00000 boo 0o boodo fotooooo 0o
000000 0000000 000 DOoR0o 0onhoo bo0oo 0o 00000 botoon 28 0 0000 23 0000 00000 0000 0o «0oo0
00 00 0000 000 00000000 000000 0o 0000 booo 000o0 0000000 Ooooo 0000 oo0o 0 000 0000 0 fottoo
000000 00 DOEECC000 00000 0000 0000 00000 0000000 LR000 ODo00ED 000000 Oooooo 0o -0oooo oooooo
00000 000 000000 0000 00 00000 00 LOOo00 0000 C0 00000 00000 Do0o0 0000 00 -0o0000000 000 00
(00 000000 0000 00 0000 00000 0000 oo 00R0oo 00000 000000 0o0o 0o 0o 000 boo (0ooo Looo 00o0o
0000000 000 00 00 0 0oooo 0Rooo booo 00too boo Do booo tootob Doooooo Ooooo boooo 0o 0ooo too 0
000000 0000 00000 Dooooooo oooo 0othoo boooo 0o -boo Dooo 000oo 0o o Oooo booo 4o -0ooa

0 0000 00000 00000 £R000 0000 0oooo 00 booo00o 00 00000 000 00000 boo000o 2o00000o 00 booaa
0000 000000 00 0 00000000 dooddfffto0 doooon boooo 0o toodd 0000 0oo <000 £0C0o0 0000 0o 0000
000000 00000 0000 000000 0o 0o 0oooo 000 0o 2RO00 Oooo Ooooooo ddaooooo 0aa

0000000000 0000 doo booo booododtt 00t Ootboo fo 0o 0o bododooo O0foo dothooo fo 0 bood oa
21 00 DOOOD 00O 0o 19 000 boooo booeo Lo bootooo oo~ -0o0boo 000ooCo 00000 0ooo boo 0ot 0ooo
[ 000 0000 COOo0D0Oo 0o Dboool 00too Dbooooo Ooiooo boooo fo Loooo dooooo 0 0ot o 00 «poooo
00000 0000 LO00 Do00RE0 O 00000 00000 LOD000 EERCO00 Doo0ED Oooo00 Ooooo 0o 00 00 0o 000 D000
(0 0000 0000 0o O 000 0000 do00od 4ooo 0o 0oo 0000000 dooo £o0o0 0o 0oo 0000000000 oooaa
0000000 00 000 00 0o LOhoooo Dbooodoo 0o Dooo <000 todo booo booodot 0o0dooo 0otoo Ooot Ootooa
0000000 000 0R0o 00 Lobooot 00ooo Dooo 0o 0o boo 0oo to boo to0too 0o Loooo do0oooo 0o boooo
(00000 000000 0o Doodt 00ooo Doo 0odobo Doodo 0ot Doooo doooo Cooo 0o 0o boooooo toa

00000 000000 00000 000 L0040 000 L0hodoo0 dood 0ao 0o 000oo DR0hooood o 0t0 O0tooo fooodoooeo
0000000 0oo d0ftttooooot Odffttoooo 0000 oo 0o




0000 000D 00200 0R0DoOo Dooo Doo booot 0o 00 dooott bootoo 0ooo 0o bodCtoo 0o booo Ooo

0000 0000000000 00000 LOCOO00D CECD Ooooooo <000 Oo00on LCCC00 Ooobb 0o 0000000 0000000
[O0000 0000 0o LOhoooo booodot 0o booo 0o 0ot 00tt 0dooo ddttooo fooooo boodooo Odo doddtc
00000 00 DOO0CCD Do ENCASE 0000 000 000000 0000 -000oo 00000 00000 0otooob Looooo boooo oo
.000 000 00000000 /0000 CR000000000 0oecoo

000000 CO0O 0200 ORODo0o DodoodD 0o0too 0ot Ootboo Lo boo dooo tooo tdo bo 0tboooo boo tooa
HO0CD 00000000 Dooo00d 00000 0oo00ddo booooo £00 0000000 0o 0000 0o 0d00oto Ooo 0000 fotoo
[ 00000 000000 0000 0o0CoDoo oot fo 0o do 000 boodoo -0 bioddtoooo oododo doddftooa

000 00 00 0000 Dooo Doootoooos 000000 0o 000t booooo Loooo 00000 oooo 0o dooot 0o otooooo
«.[J00000 000 0o 0o0 0o foo0 00000 booo -0ooo 00000 Oo0o CCoo0 00000 boooaa

00000 00 0000 00 000000 0 000000 0000 0000 EC3 0000000 0SC Magazine (000000 00000 0000 00
000 0000 000000 0000 fooo 0o00ooo -Oiffftoo0 0o000o 0o Oofotoo dooooddo oo O0foo Oooo Looo
0000000 0000 LOCO0 Ooob 0000000 000 fRCO000 ODobion Ooooo ddooooo 0o 0oo foooooo oo oooooooo
000000000 COo0 Ter 00 000OOCD COOODOO 000000 00 00000 00000 0R0o00o Doon 00 00ooCoo boco <000
00 0000000 <000 (C&C) 00000 0 00000 0000000 O 0000 000 00 00000000 0o00o0 0000000t bocooo

00 00000000 LO000000 EMV [0 00 00000000 00 L0000 00000 DEMYV 0000000 00 00000 0000000000000
000000 d00oo Coo toa

(00> :000000 00000 000 000 00 00ho0oC 0o 000 000 LOoooo DEC3 00 0o00o00 000 Do0ooo 0o0o 0o 0oo
00 000 0000 0ooo boo foo 00 000 to foododoot O0o 0o booo 0o 0ot 0000 dodooo dotooo Coboa

[0 00000 0O0 <0000 00000 0000 0 bobooto Do bootoo 0o 0oo ook 0oo boooo bo 2007 000 0o 0o booog
00000 00 0000 000 00 0000 0ooo © Othoooo 00tooo Dodooo Loboooo dooooo do boo doo 000t 0oboooo

[ 0000 0000 00000 C000 00 0O00000o0 00000 Ooo foo0 -ORtioo0 0000 boooddoo 0 0000000 dooooaa
«.000 000 Doo 00 00tooa

0000 DO000 000 00 000 000 00 0 000 0000000 fO00 0ooo oo O«000oog» 000 0000 fo000ooo fooooa
000 0000 O0tDoooOo0 to foooo bododdftbooooo booo 0o foo 0otoo 0 0o boooo booooo doddftooooa
000000 00000000 0RDOodooo Dooo do to Dooo b00oood 0o 00tbo boodoo 0o 0o 00oD o 0o dooood

(00000000 Do0oooo D Oooodo 000D oo oo fo «0ooooe~- 0ooo Do 0o foo oo boodooo Coo <000 000
0000 00 (Cyber-crime-as-a-service) (0000 0000 00 000000 CO0 O DO0COO0000 00000000 000000
H000CCOOO00 00000 boodoooo foooooo 0000 ooooo 00 0oo £000 000 00000 dooooo 0ofoot 0000000

0000 000 00 0000 0000 dodfthooodoot Oodo oo Dhooodo doddfoo O booo booo boooo booo bododotg
EC3 (0000000 0000 0o «0000 0R0o0oo booto boo oo» 000000 0ooboo 000 00 RO 0otooot 0oooe 0o
000 000000 00R0O Dooooo Oiooo bodt d0ooodoo oo 0o doooodo 0o Oo do0oooa

00000 00 Doo00

(000000 <000000 00 -00000 000 00 00 00 0000 00000 0000 000 000 00 00000 0000000 00000 000 00
(00000 000000 00000 00 0000000 00000 00 00 0000 00000000 000 000000 00 00 00000 00 000000
000000 00000 0000000 00 000000 000000 00 00 000000 00000 000 00 00> 00000000 0 « 000000 00000
0000 000 0000 00 « 000000 000000 0000 000000 00000 0000000 000 00 00 000000 000000 0 00000

.0000 00000 000 dooo booddoo O booooo dood ¢ toooo Lohoooo 0o fobodo boo fo 0doo dootc

00 000000 0o 000 doot 000oo Dooo d0tboootoo 0 0Rhooooo Looodtbooo 0o doo 0000 0ot Lo Otboodo
(0 0000000 0000 00 boood dood 000 dood too 0o 0tooo 0oo 000 -Looooo 0Dooood dooddt oo0to
(0000 00 00000 Do0o 00O 00 0000 Coo -00od0o oo 0o 00t 0oodood 0o 000od 0oood 0odo 00 Looooa
00 OO0 00000 0o -DO0000 00 0000000 0o 000000 0000 Lo00 0000000 0000000 00 0O 000000 0000000
0 00000000 00 DO00 0000 000 0000 0000 000000 0000 00 0000 000 000000 0 000CR0 0o LC0o0 0000
000000 O0O000 0o Donooo Dhoooo boo oo fOhoooo 0o fooooo booood booodt 0odo Doo bood

.000 00000 DOoCoo EC3 00 000 0000 0oo -boot 00ooD 00 00 Dooooo 0 boo booboo botoocooooo

0000000
000000000 0a0
0000
uuoo0-aao



https://www.shabakeh-mag.com/person/%D8%AF%D8%A7%DA%AF-%D8%AF%D8%B1%D9%8A%D9%86%DA%A9%E2%80%8C%D9%88%D8%A7%D8%AA%D8%B1
https://www.shabakeh-mag.com/person/%D8%B9%D9%84%DB%8C-%D8%AD%D8%B3%DB%8C%D9%86%DB%8C

0000

(0000 do0d

:0000 Do0d

udoog

;000000 00Cog
16:21 - 07/11/1393

00000
00000000 - 000000 20000 - 00000 - 0o0oea

https://www.shabakeh-mag.com/security/232:[0000 00000


https://www.shabakeh-mag.com/security
https://www.shabakeh-mag.com/tag/%D9%87%DA%A9%D8%AA%DB%8C%D9%88%DB%8C%D8%B3%D9%85
https://www.shabakeh-mag.com/tag/%D8%AC%D8%B1%D8%A7%DB%8C%D9%85-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C
https://www.shabakeh-mag.com/tag/%D8%A7%D9%85%D9%86%DB%8C%D8%AA
https://www.shabakeh-mag.com/tag/%D9%8A%D9%88%D8%B1%D9%88%D9%BE%D9%84
https://www.shabakeh-mag.com/security/232

