
گوشی شما مخزن اسرار شما است، در حفظ آن کوشا باشید

چگونه از تلفن هوشمند خود در مقابل هکرها محافظت
کنیم

این روزها بیشتر از این که نگران خانه و اموال خود از دست سارقان باشید، باید نگران هک شدن تلفن
هوشمند خود باشید. چنین اتفاقی یک تهاجم بزرگ به حریم خصوصی و نقض آشکار فضای شخصی شما محسوب

میشود و ممکن است کمی طول بکشد تا متوجه شوید چه چیزهایی از دست رفته است. برای محافظت کردن از
گوشی و اطلاعات ارزشمند خود در برابر چنین تهدیداتی باید برنامه ریزی کرده و راهکار داشته باشید.

تلفنهای هوشمند دستگاههای کوچکی هستند که به سادگی گم شده یا به سرقت میروند. از طرفی به طور
مداوم و به صورت آنلاین سیگنالهایی را ارسال و دریافت میکنند. به همین دلیل همیشه مورد توجه

مجرمان سایبری هستند. برای محافظت کردن از گوشی و اطلاعات ارزشمند خود در برابر چنین تهدیداتی
باید برنامه ریزی کرده و راهکار داشته باشید. در ادامه با نکاتی آشنا خواهید شد که به شما در

محافظت از تلفن هوشمندتان از دست هکرها و مزاحمان کمک میکند.

سیستم عامل و اپلیکیشنهای خود را بهروزرسانی کنید
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شرکتهای نرم افزاری به طور مداوم محصولات خود را با انتشار نسخههای جديد بهروزرسانی میکنند. صرف
نظر از ارتقای سطح کیفی و ظاهری، خیلی از بهروزرسانیهای نرم افزاری انجام گرفته برای افزایش سطح
ایمنی و کمک به محافظت از تلفن هوشمند شما در برابر درز داده و نفوذ به آن است. جلوگیری از این نوع

آسیب پذیریها کار را برای دستیابی هکرها به اطلاعات شما دشوار میکند. وقتی یک بهروزرسانی برای
سیستم عامل تلفن هوشمند یا هر کدام از اپلیکیشنهای نصب شده روی آن منتشر میشود حتما و بدون درنگ

آن را نصب کنید.

از وایفای عمومی اجتناب کنید
اگر وبسایت ماهنامه شبکه یا هر منبع اطلاعاتی امنیتی دیگر را دنبال کرده باشید حتما تا به حال از

مضرات استفاده از شبکههای وایفای باز مطلع شدهاید. شبکههای بیسیم عمومی نظير آنچه که در مراکز
خرید، کافهها، فرودگاهها، هتلها یا هر منطقه عمومی دیگری وجود دارد میتواند به جایگاه مناسبی
برای همه نوع شرارتهای آنلاین تبدیل شود. تا جایی که امکان دارد در مکانهای عمومی و ناشناس از

اینترنت مخابراتی خود استفاده کنید و وایفای گوشی را خاموش نگه دارید. همچنین زمانی که خارج از
خانه هستید بلوتوث گوشی را هم خاموش كنيد، مگر این که از ساعت هوشمند استفاده کنید که به آن نیاز

دارد.

گوشی خود را قفل کنید



همیشه از یک گذرواژه چهار یا شش رقمی برای ورود به دستگاه خود استفاده کنید. اگر چه ممکن است
استفاده از گذرواژهها چندان راحت نباشد، اما این آرامش خیال را فراهم میکند که اگر گوشی شما از
جیبتان افتاد کسی که آن را پیدا میکند قادر نخواهد بود به محتوای درون آن دسترسی پیدا کند. سعی

کنید تا حد امکان از یک گذرواژه طولانی با ترکیبی از حروف و اعداد استفاده کنید. اگر علاقهای به
گذرواژه ندارید میتوانید از اسکنر اثر انگشت یا شناسه تشخیص چهره نیز استفاده کنید، البته به شرط

آن که تلفن هوشمند شما از این قابلیت پشتیبانی کند.

از احراز هویت دو عاملی استفاده کنید
یکی دیگر از راهکارهای افزایش سطح امنیت که معمولا نادیده گرفته میشود سیستم احراز هویت دو عاملی

است و به دلیل این که نیاز به یک مرحله کار اضافی دارد بسیاری ترجيح میدهند از آن استفاده نکنند.
این روش هم همانند استفاده از کلمه عبور یک لایه محافظتی اضافی را برای زمانهایی که دیگران به

کلمه عبور شما دسترسی پیدا میکنند فراهم میکند.

از کلمات عبور پیچیده استفاده کنید

این یک واقعیت است که هیچکس علاقهای به استفاده از کلمه عبور ندارد، اما وقتی لازم است از آن
استفاده کنید سعی کنید به شیوه درست این کار را انجام دهید. تنها از کلمات عبور پیچیده و طولانی که

دسترسی به آن را برای هکرها دشوار میکند استفاده کنید. این کلمات باید بین 16 تا 20 حرف و ترکیبی
از حروف بزرگ و کوچک، عدد و کاراکترهای ویژه باشد.

ابزارهای تولید کلمات عبور زیادی وجود دارد که میتواند به شما برای ساخت یک کلمه عبور قدرتمند
کمک کند. همچنین سعی کنید هر چند مدت یک بار کلمات عبور خود را تغییر دهید.

مراقب ایمیلهای اسپم و فیشینگ باشید
یکی از سادهترين روشها برای دسترسی به گوشی و اطلاعات درون آن توسط هکرها از طریق صندوق ایمیل شما

https://passwordsgenerator.net/


صورت میگیرد. کلاهبرداریهای فیشینگ به شکلی طراحی میشوند تا شما را به نحوی فریب دهند تا اطلاعات
دسترسی به حسابهای خود را فاش کنید. هرگز روی لینکهای موجود در ایمیلهای تبلیغاتی و ناشناس کلیک

نکنید و فایلهای ضمیمه مشکوک را به هیچ وجه باز نکنید یا به اعلامیههای بهروزرسانی اپلیکیشنها از
طریق ایمیل توجه نکنید. برای دسترسی به وبسایتهای مالی مثل حساب بانکی آدرس آن را مستقیما و با

دقت تنها در مرورگر وب خود وارد کنید.

از ابزارهای محافظتی داخلی دستگاه استفاده کنید

بدون دلیل نام آن را تلفن هوشمند نگذاشتهاند. اگر گوشی شما گم شده یا دزديده شود، میتوانید با
استفاده از خدمات ردگیری دستگاه مثل  Find My iPhone و Find My Device که میتواند موقعیت مکانی
گوشی گمشده شما را روی یک نقشه نشان داده و در برخی شرایط محتویات آن را پاک کند از خسارات وارد

شده کم کنید. همچنین در زمانهایی که نمیدانید گوشی خود را کجا جا گذاشتهاید، این خدمات میتوانند
با فعال کردن زنگ گوشی به شما برای پیدا کردن آن کمک کنند. علاوه بر این شما میتوانید تعیین کنید

که بعد از چند بار ورود گذرواژه به صورت اشتباه تمام اطلاعات گوشی پاک شود.

از یک اپلیکیشن آنتی ویروس استفاده کنید
هکرها از بدافزار برای دزدیدن کلمات عبور و اطلاعات حساب کاربری بهره میگیرند. شما با استفاده از

یک اپلیکیشن آنتی ویروس مخصوص اسمارت فون میتوانید از چنین حملاتی جلوگیری كنيد. بعضی از آنها
مثل  Avast, McAfee و Panda زیرمجموعهای از نسخه های معروف اپلیکیشنهای دسکتاپ هستند. این نوع

اپلیکیشنهای ضد ويروس با بررسی اپلیکیشنها، فایلهای PDF، تصاویر و سایر فایلهای دانلود شده روی
گوشی قبل از باز کردن آنها شما را از آلوده بودن آن مطلع میکند.

مجوزهای اپلیکیشن را مدیریت کنید

https://www.pandasecurity.com/usa/homeusers/solutions/android-antivirus/
https://www.pandasecurity.com/usa/homeusers/#devices
https://www.mcafee.com/consumer/en-us/store/m0/index.html


بررسی کنید که اپلیکیشنهای موجود در گوشی شما بیشتر از آنچه مورد نیاز آنها است مجوز دسترسی
نداشته باشند. شما میتوانید مجوزهایی مثل دسترسی به دوربين، میکروفن، محتوا یا موقعیت مکانی را

صادر یا باطل کنید. مراقب باشید که یک اپلیکیشن چه مجوزهایی را از شما درخواست میکند و اجازه
Settings > Privacy دسترسی به منابعی بیشتر از آن چیزی که آنها نیاز دارند را ندهید. در آیفون به

برويد. در آنجا فهرستی از اپلیکیشنها و مجوزهایی که شما برای آنها صادر کردهاید را مشاهده خواهید
کرد. برای دسترسی به این بخش در گوشیهای اندروید به Settings > Apps > App permissions برويد.

ببینید اپلیکیشنهای شما از کجا آمدهاند

حتی الامکان اپلیکیشنهای قدیمی را روی گوشی خود دانلود نکنید. هر چند انتخاب اپلیکیشنهای آیفون
به اپ استور اپل محدود شده و این باعث میشود تمام اپلیکیشنها روی یک پلتفرم عرضه شوند، اما

اپلیکیشنهای اندروید را علاوه بر گوگل پلی استور میتوان از جای دیگری هم دریافت و نصب کرد. بهترین
راه برای جلوگیری از آلوده شدن دستگاههای اندروید به بدافزار دانلود اپلیکیشن تنها از طریق گوگل

پلی استور است. هرگز اپلیکیشنهایی را که از طریق پیامک یا ایمیل معرفی میشوند را دانلود نکنید مگر
این که از مورد اطمینان بودن آن آگاهی داشته باشید.



از شارژ کردن گوشی در محیطهای عمومی اجتناب کنید
تنها گوشی خود را از طریق پورتهای USB قابل اطمینان مثل کامپیوتر، اتومبیل یا پاور بانک اختصاصی
خود شارژ کنید. مجرمان میتوانند با استفاده از پورتهای USB شارژر عمومی اطلاعات شخصی شما را سرقت

کنند. اگر مسافرت میروید حتما شارژر و کابل USB اختصاصی خود را به همراه ببرید.

گوشی خود را جیلبرک نکنید
جیلبرک کردن گوشیهای آیفون اگر چه میتواند مزایایی از جمله امکان نصب اپلیکیشن خارج از محیط اپ
استور را فراهم کند، اما از طرف دیگر میتواند گوشی شما را در معرض ویروسها و بدافزارها نیز قرار

دهد. همچنین جیلبرک کردن آیفون ضمانت نامه آن را نیز باطل میکند.
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