
امکان هک شدن گوشی بعد از تعویض صفحه نمایش خراب

گروهی از دانشگاه Negev موفق شدهاند نشان دهند که میتوان با تعویض نمایشگر یک تلفن همراه، به آن
حمله کرد و اطلاعات آن را به سرقت برد و حتی کنترل گوشی را در دست گرفت...

گروهی از دانشگاه Negev موفق شدهاند نشان دهند که میتوان با تعویض نمایشگر یک تلفن همراه، به آن
حمله کرد و اطلاعات آن را به سرقت برد و حتی کنترل گوشی را در دست گرفت. در این حمله نمایشگر گوشی

با نمایشگری که در آن تراشهای مهاجم تعبیه شده است تعویض میشود. نصب این تراشه روی نمایشگر
G Pad و یک تبلت Nexus 6P بهسادگی امکانپذیر است. آنها روش خود را روی یک گوشی هوشمند هوواوی مدل

7 از شرکت الجی پیاده کردند و بدین ترتیب موفق شدند آنچه روی صفحه تایپ میشود نظیر رمز عبور را ثبت
کنند، نرمافزارهایی روی ابزار بارگذاری و کاربر را به سایتهای مخرب هدایت کنند. این روش امکانات

دیگری را نیز در اختیار مهاجم قرار میدهد، از جمله اینکه او میتواند از قربانی عکس بگیرد و عکس را
از طریق ایمیل دریافت کند. حتی با کمی تلاش بیشتر، این محققان توانستند از این نمایشگر دستکاری

شده برای نفوذ به سیستم عامل گوشی قربانی استفاده کنند. اگرچه این گروه پروژه خود را روی
دستگاههای اندروییدی اجرا کردهاند، اما معتقدند که چنین روشی روی گوشیهای آیفون نیز قابل اجرا

است. شناسایی چنین حملهای حتی برای افراد متخصص نیز کار دشواری است، زیرا تراشه مهاجم را میتوان
بهگونهای ساخت که شبیه یک قطعه معمولی روی بورد نمایشگر به نظر بیاید و از آنجا که این حمله یک

حمله فیزیکی است، نرمافزارهای ویروسیابی از شناسایی آن ناتوان هستند. بر همین اساس، محققان به
سازندگان گوشیهای هوشمند پیشنهاد دادهاند بهمنظور جلوگیری از چنین حملاتی، در محصولات خود از

سامانههای دفاعی فیزیکی بهره ببرند.
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