
به انتخاب کاربران

پنج برنامه برتر مدیریت کلمات عبور

تا چندی پیش بهترین کار برای مديريت کلمات عبور نگه داشتن آن در یک جای امن بود. اما حالا به لطف
برنامههای مدیریت کلمه عبور این امکان به شما داده شده است تا علاوه بر مدیریت و حفظ امنیت آن،

کلمات عبور مخصوص صفحات وب را تنها با یک کلیک تغییر دهید، آنها را همگامسازی کنید، به راحتی به
سایتها لاگین كنيد و خیلی کارهای دیگر انجام دهید. در ادامه نگاهی به پنچ برنامه برتر مدیریت

کلمات عبور که با رای استفادهکنندگان آنها انتخاب شدهاند، خواهیم داشت.

بهترین برنامه برای مديريت کلمات عبور باید دارای چه ویژگیهایی باشد؟ بهترینها معمولا باید
قابلیت انعطافپذیری با دستگاه شما را بدون نیاز به دسترسی به وب و ملزومات آنلاین داشته باشند،
گزینهای برای همگامسازی (sync) بین دستگاههای شما داشته باشد، بهتر است بتواند این امکان را در
اختیار شما قرار دهد تا به سایتهای مورد نظر خود لاگین كنيد، قابلیت بررسی کلمات عبور شما را به

گونهای داشته باشد که از یک کلمه عبور یکسان در جاهای مختلف استفاده نکنید و از همه مهمتر باید به
گونهای طراحی شده باشد که به طور کلی امنیت شما را بالا برده و با نوع امنیتی که ارائه میکند از

دادههای شما محافظت کند (حتی اگر شما همه چیز را در یک مکان ذخيره کرده باشید.)
برنامههای زیادی وجود دارد که از این قابلیتها برخوردار باشد، اما در این مقاله ما تنها امکان

معرفی پنج نمونه شاخص از آنها را خواهیم داشت.

LastPass

https://www.shabakeh-mag.com/information-feature/301
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بدون شك LastPass یکی از بهترینها در نوع خود است. این برنامه از اولین سرویسهای همه جانبه مدیریت
کلمات عبور و یکی از اولینهایی بود که واقعا امکان ذخیره تمام کلمات عبور شما را هم به صورت

آنلاین و هم قابل همگامسازی با سایر کامپیوترها و دستگاهها یا به صورت محلی روی یک دستگاه دیگر
راحت کرده بود. به طور خلاصه، LastPass کلمات عبور شما را به خاطر میآورد تا شما مجبور به این کار

نباشید، کار بررسی دقیق کلمات عبور شما را انجام میدهد تا از کلمات عبور دشوار و غیرقابل حدس
استفاده کنید و حتی به طور خودکار اگر خدماتی که از آن استفاده میکنید، هک شده باشد یا در معرض خطر
باشد کلمه عبور را برای شما عوض میکند. LastPass از یک سیستم اعتبارسنجی دو فاکتوری با استفاده از

Google Authenticator، دستگاههای USB (با استفاده از یک شیوه خاص) یا یک YubiKey برای حفظ و
نگهداری کلمات عبور شما بهره میبرد. این سرویس از قابلیتهای اضافه دیگری از جمله رصد وضعیت

اعتبار، ذخیره کلمه عبور و اسناد و اشتراک آنها، اطلاعرسانی در زمانی که سایتی که شما در آن حساب
کاربری دارید هک شده باشد، ابزارهايی برای پر کردن خودکار فرمها و چند توانایی دیگر برخوردار

است.
LastPass از ویندوز، مک، لینوکس، آندرويد، iOS، ویندوزفون و بلکبری پشتیبانی میکند و افزونههایی

برای کروم، فایرفاکس، سافاری، اپرا و اینترنت اکسپلورر دارد. دانلود و استفاده از این برنامه
رایگان است اما اگر میخواهید از برنامه موبایل و بهترین قابلیتهای آن استفاده کنید، باید نسخه

Premium آن را تهیه کنید که هزینه 12 دلار در سال را در پی خواهد داشت. LastPass به دلیل تامین
امنیت زندگی آنلاین شما به شیوه و روشهای راحت، مورد استقبال بسیاری از کاربران قرار گرفته است.
خیلی از شما بعد از استفاده از این برنامه دیگر مجبور نیستید كه از یک کلمه عبور یکسان برای همه
سایتها (که کار بسیار خطرناکی است) استفاده کنید. یا دیگر لازم نیست کلمات عبور را جایی یادداشت

LastPass کنید که خطر گم کردن، از بین رفتن یا  لو رفتن آن وجود داشته باشد. خیلی از کاربران امنیت
در نگهداری امن داده ها را تحسین کردهاند.

 

Dashlane

https://www.dashlane.com/


نسخه بتای Dashlane در سال 2012 منتشر شد و به دلیل توجه آن به رابط کاربریاش (که برای استفاده
واضح و ساده است)، تامین امنیت ساده، لاگین خودکار راحت و پر کردن فرمها مورد توجه قرار گرفت. از

آن زمان چند نسخه بهروزرسانی شده از آن منتشر شده است که شامل پشتیبانی از احرازهویت دو فاکتوری،
توانایی به اشتراکگذاری کلمات عبور با تماسهای اضطراری در مواردی که شما نمیتوانید به حسابهای

خود دسترسی داشته باشید و اخیراً امکان تغییر چندین کلمهعبور روی چندین وبسایت تنها با چند کلیک
است.  Dashlane همچنین زمانی که سایتی که شما در آن عضو هستید، هک شود به شما اطلاع میدهد و به

وسیله تغییردهنده کلمه عبور داخلی خود برنامه شما میتوانید بدون ترک محیط کاربری، کلمه عبور خود
را به یک کلمه جدید، منحصر به فرد و غیرقابل شناسایی تغییر دهید. اگر ميخواهيد تمام کلمات عبور

خود را یکباره تغییر دهید این کار را هم میتوانید انجام دهید. قابلیت رهگیری خرید و کیف پول
دیجیتال باعث میشود تا خریدهای آنلاین شما حتی در فروشگاههایی که شما در آن حساب کاربری ندارید،

به راحتی انجام شده و تمام سفارشات آنلاین شما در یک مکان قابل جستجو باشد. علاوه بر این،
یادداشتهای امن و اسناد به اشتراک گذاشته شده مکانی را در اختیار شما قرار میدهد تا کلمات عبوری

که نمیتواند به طور خودکار پر شود را در آن نگهداری کنید. همچنین Dashlane امکان دیگری را در
اختیار شما قرار میدهد تا کلمات عبور خود را به صورت محلی و تنها در یک محیط کدگذاری شده (جایی که
شما تنها یک کلید اصلی دارید) ذخیره كنيد، یا آنها را با دستگاههای دیگر خود همگامسازی کنید و از

طریق اینترنت به آنها دسترسی داشته باشید. Dashlane از ویندوز، OS X، آندرويد و iOS پشتیبانی
میکند و افزونههایی برای کروم، فایرفاکس، سا فاری و اینترنت اکسپلورر دارد. دانلود و استفاده از
آن رایگان است اما اگر شما میخواهید کلمات عبور خود را میان دستگاهها همگامسازی کنید باید نسخه

Premium آن را با هزینه 40 دلار در سال تهیه کنید.

Dashlane هم توسط خیلی از کاربران به دلیل ابزاری که ساده و راحت کلمات عبور شما را مدیریت میکند،
کاندید شده است. تقريبا تمام کارهایی که شما قصد انجام آن را دارید در این برنامه گردآوری شده است.

رابط کاربری ساده و راحت از جمله خواستههای اغلب کاربران برای کنترل و نظارت امنیت است و رابط
کاربری Dashlane خواسته شما را برآورده کرده و با راهنماییهای ساده نحوه کار با برنامه را راحتتر

میکند. اما قیمت 40 دلاری برای استفاده از تمام قابلیتهای آن چیزی نیست که بتوان به راحتی از آن
چشمپوشی کرد.



KeePass

اگر میخواهيد محصولی كه برای حفظ امنیت خود استفاده میکنید مجانی باشد، KeePass مناسب کار شما
است. کلمات عبور شما در KeePass درون یک پایگاه داده کدگذاری شده تحت کنترل شما و داخل سیستم شما

نگهداری میشود و تحت هیچ شرایطی به هیچ کجا  همگامسازی یا آپلود نمیشود، مگر زمانی که بخواهید
آنها را به طور دستی از یک دستگاه به دستگاه دیگری منتقل کنید. KeePass یک برنامه پرتابل است، به
این معنا که میتوانید آن را به راحتی با خود حمل کرده و در هر کامپیوتری از آن استفاده کنید. حتی
اگر آن کامپیوتر قفل بوده و تنها چیزی که شما در اختیار دارید، یک فلش درایو باشد. این برنامه یک

تولیدكننده کلمهعبور مختص به خود را دارد تا به شما در تغییر کلمهعبور کمک کند تا مطمئن باشید كه
هر کدام از آنها یکتا و غیر قابل حدس زدن هستند. بانک اطلاعات کلماتعبور در KeePass میتواند با
چندین کلید پیکربندی شود تا شما بتوانيد دسترسی به آن را بین چندین کاربر واجد شرایط به اشتراک

بگذارید و از آن برای انتقال سریع به جای دیگر (یا تهیه نسخه پشتیبان) خروجی متن ساده بگیرید.
علاوه بر این، KeePass انواع مختلفی از پلاگینها و ابزارهای جانبی دارد که عملکرد آن را افزایش
داده و امکان استفاده از آن در دستگاهها، مرورگرها و پلتفرمهای بیشتری را فراهم میکند. مهمتر از
KeePass در تمام پنجرهها و مرورگها کار میکند، به این معنا که KeePass همه، قابلیت تایپ خودکار
میتواند به سایتهایی که دیگر برنامههای مدیریت کلمه عبور امکان آن را ندارند لاگین کند. همچنین
این برنامه امکان لاگین به برنامهها، پنجرههای ورود اطلاعات سیستمی و سایر بخشهایی كه نیاز به

ورود کلمه عبور دارند را نیز دارد.

چندین سال قبل، KeePass بیشتر به خاطر امکانات منبعباز و قابلیت کنترل توسط کاربر به عنوان یک
برنامه مدیریت کلماتعبور محبوب شناخته شده بود. KeePass رسما از ویندوز، مک و لینوکس پشتیبانی

میکند و به طور غیر رسمی نیز (به دلیل منبعباز بودن آن) با قابلیتهای متفاوت برای ویندوز، مک،
لینوکس، iOS، آندرويد و ویندوزفون شامل KeePass X ارائه شده است. خیلی از کاربران KeePass را

برای امکان دسترسی آفلاین به آن، سیستم کدگذاری قوی و توانایی لاگین به هر کادر محاورهای که نیاز
به کلمه عبور دارد (صرفنظر از اینکه روی وب باشد یا روی شبکه یا خود کامپیوتر) کاندید برنامه برتر

http://keepass.info/


کردهاند. بعضی دیگر از کاربران نیز پیکربندیهای KeePass خود را با دیگران به اشتراک گذاشتهاند.
برخی هم از Dropbox برای همگامسازی فایلها میان دستگاههای مختلف استفاده میکنند.

 1Password

1Password  برای ارائه یک مدیر کلمه عبور قدرتمند و امن و کیف پول دیجیتال به عنوان یک برنامه
برتر شناخته شده است. این برنامه انعطاف پذیر بوده و استفاده از آن راحت است، تقريبا به طور

یکپارچه با هر مرورگری کار میکند و تمام قابلیتهایی که شما از یک برنامه کامل مدیریت کلمات عبور و
ابزار امن ذخیره کننده اسناد انتظار دارید را در خود جا داده است. 1Password از یک تولید كننده

کلمه عبور قدرتمند استفاده میکند تا به شما در انتخاب کلمات عبور مناسب کمک کند. یادداشتهای امن
برای سایر کلمات عبور یا یادداشتهایی که میخواهید آنها را خصوصی نگه دارید، یک کیف پول دیجیتال
برای حسابهای بانکی و اطلاعات پرداخت، و یک "دستورالعمل" ساخت کلمه عبور که شما را برای انتخاب

کلمه عبور راهنمایی میکند (برای زمانی که مایل نیستید از الگوهایی که توليد کننده کلمه عبور
ایجاد میکند استفاده کنید) از جمله تواناییهای دیگر این برنامه است. 1Password را هم میتوانید

تنها به صورت محلی، بدون همگامسازی اطلاعات از طریق وب استفاده کنید و هم میتوانید از آن در تمام
دستگاههای خود به وسیله همگامسازی اطلاعات کدگذاری شده از طریق Dropbox ،iCloud ،Wi-Fi و یا

پوشههای اشتراکی شبکه استفاده کنید. همچنین شما میتوانید فهرست تماسهای اضطراری تنظیم کنید و
کلمات عبور را با کاربران مجاز به اشتراک بگذارید. شما حتی میتوانيد اطلاعات خصوصی را با انواع

مختلفی از کلمات عبور ذخيره کنید.  1Password از ویندوز، مک، آندرويد و iOS پشتیبانی میکند و برای
کروم، فایرفاکس، سافاری و اپرا افزونه دارد. یکی از امکانات قابل توجه 1Password این است که شما
تنها با یک بار پرداخت نسخه پریمیوم محصول را خریداری خواهید کرد. ابتدا میتوانید آن را به صورت

رایگان دانلود و امتحان کنید و در صورت رضایت، مجوز تک کاربره آن را به قیمت 50 دلار (70 دلار برای
هر دو نسخه ویندوز و مک بصورت یکجا) خریداری کنید. برنامه موبایل و افزونهها رایگان هستند، اما

برای استفاده نیاز به امتیاز رسمی دارند.

اغلب کاربران 1Password را برای رابط کاربری و سهولت در استفاده کاندید برنامه برتر کردهاند. مثل
بعضی از برنامههای مدیریت کلمه عبور که اینجا معرفی شدند، این برنامه هم به طور یکپارچه با انواع

https://agilebits.com/onepassword


مرورگرها، سیستمها، پنجرهها و سایر کادرهای ورد کلمهعبور کار میکند. خیلی از کاربران به قابلیت
"watchtower" اشاره کردهاند که شما را از نفوذها و مشکلات امنیتی اتفاق افتاده در وب آگاه میکند.

این قابلیت از TouchID موجود در iOS هم پشتیبانی میکند.

Roboform

Roboform مدت زمان خیلی زیادی است که در دسترس بوده است (از سال 1999) و همیشه هم کاربران پر
طرفدار مخصوص به خود را داشته است. از تواناییهای مهم آن، یک ابزار عالی برای پر کردن خودکار
فرمهای وب است. Roboform همچنین گزینهای در اختیار شما قرار میدهد تا کلمات عبور و دادههای

کدگذاری شده خود را به صورت محلی یا به دلخواه از طریق وب و میان دستگاههای خود همگامسازی کنید.
این برنامه از قابلیت هویتسنجی چندگانه استفاده میکند؛ بنابراین شما میتوانید اطلاعات مربوط به

پر کردن خودکار فرمها را بر مبنای کاربران مختلف، آدرسها وهر نوع دادهای که به کاربر خاصی تعلق
دارد، انجام دهید. شما میتوانید Roboform را به وسیله یک درایو USB به کامپیوترهای مختلف منتقل

کنید. آخرین بهروزرسانی عمده این برنامه مربوط به چند سال پیش است، اما با این حال از یک رابط
کاربری خوش دست در این برنامه استفاده شده است، امکان استفاده از آن در مرورگرهای زیادی وجود

دارد و از هر دو گزینه مدیریت کلمه عبور آنلاین و آفلاین برخوردار است.  همچنین Roboform امکان
بوکمارک کردن را هم در اختیار شما قرار میدهد تا بتوانید به راحتی سایتهای مورد علاقه خود را دم
دست داشته باشید. این برنامه از ویندوز، مک، لینوکس، آندرويد، iOS و ویندوزفون پشتیبانی میکند

(نسخههای قدیمی برای پلتفرمهای بلک بری و سیمبین هم موجود است)، افزونه این برنامه نیز برای کروم،
فایرفاکس، سافاری، اپرا و اینترنت اکسپلورر موجود است. استفاده از Roboform برای 10 بار لاگین

رایگان است، اما اگر نیاز به استفاده بیشتر از آن دارید یا میخواهید آن را با دستگاههای دیگر
همگامسازی کنید نیاز به نسخه RoboForm Everywhere دارید که 20 دلار در سال برای شما هزینه خواهد

http://www.roboform.com/


داشت (هزینه استفاده برای سال اول 10 دلار تعیین شده است.)

یکی از دلایلی که کاربران Roboform را برای برترين برنامه مدیریت کلمه عبور انتخاب کردهاند قدمت
و خوش نام بودن آن در حوضه برنامههای تامین امنیت است. یکی دیگر از مزایای برتر بودن آن پشتیبانی
از دستگاههای قدیمی است که برای کسانی که هنوز از این دستگاهها استفاده میکنند، مزیت بزرگی است.
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