
افزونههای امنیتی

جادوگری با افزونههای فایرفاکس- بخش پنجم

تاکنون در چهار قسمت به معرفی تعدادی از افزونههای عمومی فایرفاکس پرداختهایم، افزونههایی که
حالت کاربردی داشته و در ارتباط با بخشهای مختلف فایرفاکس مورد استفاده قرار میگرفتند. اما شاید
ذکر این نکته جالب باشد که بدانید تعداد افزونههای امنیتی فایرفاکس کمتر از افزونههای عمومی آن

نیست. افزونههایی که بهراستی اطلاعات مفید و جامعی در اختیار کاربر قرار میدهند. در این بخش در
نظر داریم به معرفی تعدادی از افزونههای امنیتی فایرفاکس بپردازیم.

به دست آوردن اطلاعاتی در ارتباط با سایتها

آیا تاکنون به این مشکل برخوردهاید که چگونه میتوانید اطلاعاتی درباره صحت و سقم یک سایت بهدست
آورید. برای بهدست آوردن این مدل از اطلاعات اولین قدم به دست آوردن شماره IP سایت موردنظر است. به
جای آنکه به سایتهای مختلف مراجعه کرده یا صبر کنید تا یک لحظه شماره آدرس IP سایتی در نوار وضعیت

مرورگرتان ظاهر شده و سپس ناپدید شود، ما به شما افزونه ShowIP را معرفی میکنیم. زمانیکه این
افزونه را نصب کرده و آدرس سایتی را در مرورگر خود وارد کنید، آدرس IP مربوط به سایت در سمت راست

بالای پنجره فایرفاکس به نمایش در میآید. همانگونه که در تصویر زیر مشاهده میکنید با کلیک روی
پیکانی که در سمت راست آدرس IP قرار دارد، دسترسی به انواع مختلفی از اطلاعات سایت امکانپذیر است.

https://www.shabakeh-mag.com/download/970


ShowIP لینک دانلود

حدف کوکیها

کوکیها (Cookie) خود به تنهایی یک داستان کامل هستند. حرف و حدیتهای زیادی پیرامون خوب بودن یا بد
بودن آنها وجود دارد، اما به هر ترتیب بسیاری از سایتها از کوکیها استفاده میکنند و اگر آنها را

CookieKiller .غیرفعال کنید این احتمال وجود دارد که نتوانید به بازدید از بعضی سایتها بهپردازید
افزونهای است که به سادهترین شکل ممکن امکان حذف کوکیها را در اختیار کاربران قرار میدهد. اما این
افزونه یک ویژگی جالب دارد. کاربر توانایی حذف کوکیها بر اساس سایتی که خود انتخاب میکند را دارد.
به عبارت دیگر این افزونه به یکباره اقدام به حذف همه کوکیها از سیستم کاربر نمیکند. زمانیکه این
افزونه را روی مرورگر خود نصب کنید، گزینه مربوط به آن در کلیک راست ماوس ظاهر میشود. همانگونه که
در تصویر زیر مشاهده میکنید، امکان حذف همه کوکیها، حدف همه کوکیها به جز کوکیهایی که به موزیلا

تعلق دارند یا حذف دستی کوکیها امکانپذیر است.

CookieKiller لینک دانلود

Remove Cookie حذف بلادرنگ کوکیها از سایت فعال با

http://addons.mozilla.org/en-US/firefox/addon/showip/?src=collection&collection_id=06bd4fbc-a526-854e-8e7c-580c6807c0dd
http://addons.mozilla.org/en-US/firefox/addon/showip/?src=collection&collection_id=06bd4fbc-a526-854e-8e7c-580c6807c0dd
http://addons.mozilla.org/en-US/firefox/addon/cookiekiller/?src=collection&collection_id=06bd4fbc-a526-854e-8e7c-580c6807c0dd
http://addons.mozilla.org/en-US/firefox/addon/cookiekiller/?src=collection&collection_id=06bd4fbc-a526-854e-8e7c-580c6807c0dd


Remove Cookie افزونه جالب دیگری است که در ارتباط با حذف کوکیها مورد استفاده قرار میگیرد.
تفاوت این افزونه با CookieKiller در این است که به سادگی امکان حذف کوکیها از سایتی که در آن قرار

دارید را میدهد. زمانیکه این افزونه را نصب میکنید، گزینه Remove cookies for site به کلیک راست
منو اضافه شده که امکان حذف آنی کوکیها از سایتی که در آن قرار دارید را میدهد.

Remove Cookie لینک دانلود

View Cookies حذف ویژه با

در دو افزونه قبلی به شما نشان دادیم چگونه میتوانید کوکیها را از سایتها حذف کنید. اما اینبار
تصمیم داریم به شما بگوییم چگونه میتوانید اطلاعاتی را از خود کوکیها به دست آورید. هر چند در

بعضی مواقع به ویژه زمانی که از طریق مکانهای عمومی همچون کافینتها به حساب ایمیل خود وارد
میشویدT ضروری است که همه کوکیها را حذف کنید. اما آیا دوست دارید بدانید کوکیها در ارتباط با چه
فایلهایی در کامپیوتر شما بوده و چه اطلاعاتی را با چه مجوزهایی ارسال میکنند. جواب این پرسش در
افزونه View Cookies قرار دارد. این افزونه نه تنها امکان حذف کوکیها را از فایرفاکس امکانپذیر

میسازد، بلکه اطلاعات نسبتا مفصلی در ارتباط با کوکیها، مجوزها، تاریخ باطل شدن کوکیها، مسیر و
سطح امنیتی کوکیها به لحاظ ایمن بودن یا نبودن و غیره را ارائه میدهد.

http://addons.mozilla.org/en-US/firefox/addon/remove-cookies-for-site/?src=collection&collection_id=06bd4fbc-a526-854e-8e7c-580c6807c0dd
http://addons.mozilla.org/en-US/firefox/addon/remove-cookies-for-site/?src=collection&collection_id=06bd4fbc-a526-854e-8e7c-580c6807c0dd


زمانیکه این افزونه را روی مرورگر خود نصب میکنید، گزینه Page Info به منوی اصلی فایرفاکس اضافه
میشود که برای مشاهده کوکیهای متعلق به صفحه جاری مورد استفاده قرار گیرد.

View Cookies لینک دانلود

BrowserProtect؛ یک افزونه متخصص

BrowserProtect  یک متخصص امنیت در مرورگر فایرفاکس است. زمانیکه بدافزاری روی سیستمی نصب میشود،
در اولین قدم صفحه Homepage یک مرورگر را از آن خود میکند. در ادامه اقدام به دانلود برنامههای
،homepage مخرب میکند. زمانیکه این افزونه روی فایرفاکس نصب شود، هر زمان عملیاتی همچون ربایش

تغییری در نوار آدرس موتور جستجو، یا موتور جستجوی مورد استفاده رخ دهد پیغام هشداری به کاربر
نشان میدهد. از جمله تنظیماتی که این افزونه در اختیار کاربر قرار میدهد به بررسی یا عدم بررسی

Home Page،  کنترل نوار آدرس، بررسی جستجوگر مورد استفاده، مستثنا کردن بعضی آدرسهای وب....
اشاره کرد. این تنظیمات در در چهار زبانه Homepage ،Search bar ،URL Bar و General قرار دارند.

http://addons.mozilla.org/en-US/firefox/addon/view-cookies/?src=collection&collection_id=93001610-ec0a-c163-0616-15604c9a55b4
http://addons.mozilla.org/en-US/firefox/addon/view-cookies/?src=collection&collection_id=93001610-ec0a-c163-0616-15604c9a55b4


BrowserProtect لینک دانلود
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