
کارشناسان دنیای سایبری

بهترین افزونههای امنیتی مرورگرهای وب همراه با
لینک دانلود (بخش اول)

اگر گشت و گذاری در دنیای وب انجام دهید، بدون شک تعداد زیادی افزونه کاربردی در ارتباط با
مرورگرهای وب پیدا خواهید کرد که همه آنها به شما اطمینان میدهند از حریم خصوصی شما محافظت به عمل

میآورند. اما باز هم به همان سؤال معروف میرسیم که کدامیک بهتر هستند؟ آیا همه آنها به یک اندازه
توانایی دارند ؟ کدامیک را بهتر است دانلود کنم؟ در این مقاله قصد داریم به شما محبوبترین

افزونههای مرورگرها را معرفی کنیم که وعده دادهاند هم از حریم خصوصی آنلاین شما محافظت به عمل
آوردند و هم توصیههای لازم را در این زمینه به شما ارائه کنند.

ما در مقالات زیادی به شما گفتهایم چرا باید از حریم خصوصی خود محافظت کنید. در این مقاله قصد
نداریم دوباره به دلایلی که باعث میشود حریم خصوصی برای شما مهم باشد بپردازیم. در عوض قصد داریم

ابزارهای در دسترسی که از دادههای شما محافظت به عمل میآورند را به شما نشان دهیم. البته جای
هیچگونه نگرانی از بابت دانلود دهها برنامه کاربردی که از دادههای شما محافظت به عمل آورده و

دادههای شما را بستهبندی میکنند، نیست. در اینجا مجموعهای از بهترینها را برای شما جمعآوری
کردهایم.

مطلب پیشنهادی: جادوگری با افزونه های فایرفاکس

https://www.shabakeh-mag.com/download/1525
https://www.shabakeh-mag.com/download/1525
http://www.shabakeh-mag.com/download/970


AdBlock Plus مسدود کردن تبلیغات، اسکرپیتها و پنجره های تبلیغاتی با
یک افزونه مسدود کننده تبلیغات و اسکرپیتها به شما این توانایی را میدهد تا تجربه وبگردی ایمنی

را داشته باشید. آنها این توانایی را دارند تا تبلیغات و اسکرپیتهای ثالثی که روی سایتها قرار
گرفته و اقدام به ارسال دادههای شما به منابع نامعلومی میکنند را مسدود کنند. اگر نمیدانید چگونه

باید از آنها استفاده کنید، این ابزارها توانایی شکستن سایتهایی که آنها را مشاهده میکنید
دارند، به این شکل که اقدام به رندر کردن آنها کرده و تا زمانیکه شما اعلام نکنید، چه محتوایی

باید باز شود و چه محتوایی اجازه باز شدن را ندارد، آنها را مسدود و غیرقابل استفاده نگه میدارند.
AdBlock Plus ویژه مرورگرهای فایرفاکس، کروم و سافاری پنجرهها و بنرهای تبلیغاتی را مسدود

میکند، این افزونه از تکنیکی استفاده میکند که اقدام به دور زدن تبلیغات میکند. این افزونه به شما
اجازه میدهد تا میزبان دامینهای بدافزارمحور نباشید. توانایی مسدود و غیر فعال کردن کوکیها و
اسکریپتهایی که وظیفه ردیابی کاربران را بر عهده دارند از دیگر ویژگیهای این افزونه به شمار

میرود. علاوه بر این، در کنار مسدود کردن تبلیغات این برنامه توانایی انجام دهها وظیفه مختلف را
نیز دارد. به عقیده ما AdBlock Plus یک ترکیب مطلوب و ایدهآلی است که به راحتی میتواند مورد

استفاده قرار گیرد. ارائه مجموعهای از ابزارهای مدیریتی مناسب که هر کاربری توانایی استفاده از
آن را دارد به کاربران حرفهای این توانایی را میدهد تا به دنیای حرفهای ابزارهای مدیریتی وارد
Adblock Plus شوند، اما برای کاربران استاندارد این ابزار به سرعت قابل استفاده است. در نهایت

تنها یک ابزار ساده مسدود کننده تبلیغات نیست، یک افزونه قدرتمند برای مرورگرها است.

AdBlock Plus لینک دانلود

uBlock Origin
هر چند به عقیده ما Adblock Plus نسبت به افزونههای مشابه ایدهآلترین گزینه به شمار میرود، اما

گزینههای دیگر نیز در اختیار کاربران قرار دارد. uBlock Origin افزونه ویژه مرورگرهای فایرفاکس و
کروم نمونهای از این موارد است. uBlock Origin انشعابی از uBlock است که توسط طراح uBlock ساخته

شده و پشتیبانی میشود. این افزونه قدرتی هم اندازه با Adblock Plus دارد، شاید کمی بیشتر، به دلیل
اینکه نسبت به ABP کنترل بیشتری را در زمان مسدود کردن در اختیار کاربر قرار میدهد. این افزونه

همچنین به شیوه شفافتری از منابع سیستم استفاده میکند و همچنین مشکلاتی همچون پرداخت حق اشتراک
را که بیشتر شرکتها در زمان استفاده از افزونه ABP با آن روبرو هستند به کاربر تحمیل نمیکند. تنها

دلیلی که باعث شده است ما این افزونه را به عنوان افزونه برتر خود انتخاب نکنیم به پیشرفته بودن
آن برای کاربران تازهکار باز میگردد. همچنین، نسبت به ABP  تبلیغات بیشتری که بعضی از آنها ممکن
است از منابع معتبر باشند را نیز مسدود میکند. در نتیجه اگر واقعا تصمیم بگیرید که از این افزونه

استفاده کنید لازم است تا خود آنرا سفارشی کنید. ABP از ویژگیهایی همچون پاک کردن اطلاعات فیس
بوک، پنهانسازی نظرات قرار گرفته در یوتیوب و مواردی این چنینی پشتیبانی میکند. تا زمانیکه احساس

میکنید هنوز یک کاربر حرفهای نشدهاید میتوانید از ABP استفاده کنید، اما زمانیکه احساس کردید
توانایی اعمال مدیریت بر افزونه uBlock Origin را دارید میتوانید از این افزونه استفاده کنید.

لینک دانلود مرورگر کروم

لینک دانلود مرورگر فایرفاکس

NoScript
افزونه NoScript ویژه مرورگر فایرفاکس و افزونه ScriptSafe ویژه مرورگر کروم است. هر دو آنها

توانایی غیر فعال کردن همه اسکریپتهایی که درون یک صفحه اجرا میشود را دارند. برای اینکار آنها
نیازی ندارند تا کاربر بهطور دستی اقدام به اضافه کردن آنها به فهرست خاصی کند. این دو افزونه در

ارتباط با اسکریپتهایی که در رابطه با جاوا، جاوا اسکرپیت، فلش و.... هستند، کار میکند. هر چند این
اسکرپیتها قدرتمند هستند اما در پس پرده کاملا تهاجمی بوده و میتوانند دردسرهای زیادی را برای
سایتها به همراه داشته باشند. اگر از این اسکرپیتها استفاده کنید، ممکن است به دلیل فیلتر شدن

آنها از سوی بعضی از افزونهها، حفرهای در سایت شما پدید آید. اگر از AdbBlock Plus به شیوه ایدهآل
و پیکربندی شده استفاده کنید، به خوبی از عهده فیلتر کردن اسکریپتهای نامطلوب بر میآید.

NoScript لینک دانلود
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uBlock
اگر از ویژگیهای پیشرفته Adblock Plus برای مسدود کردن موارد خاصی شبیه به فایلهای سایتهای

ویدیویی استفاده نمیکنید، بهتر است از uBlock استفاده کنید. این افزونه بهطرز خاص و قدرتمندی
قادر است از حافظه کامپیوتر به شیوه بهینه سازی شدهای استفاده کند. همچنین ابزارهای سفارشی و

قدرتمندی را در اختیار کاربر قرار میدهد. در نتیجه برای انجام کارهایی که ممکن است زمان زیادی را
از شما بگیرند با uBlock این فرآیندها به سرعت انجام میشود. uBlock در مقایسه با AdbBlock Plus از

سرعت عمل و شفافیت بهتری برخوردار است.

لینک دانلود کروم

لینک دانلود فایرفاکس

 با Disconnect Private Browsing اجازه ندهید دیگران اقدام به ردیابی فعالیتها شما
کنند 

افزونههای ضد ردیابی و ضد فایلهای کوکی همانند مواد منفجره عمل میکنند. ما در مقالات آینده سعی
خواهیم کرد تعدادی از این افزونهها که توانایی از میان بردن ردیابی فعالیتهای شرکتها را دارند به

شما معرفی کنیم. همانگونه که دنیای فناوری به سمت جلو پیش میرود و رابطهای کاربری رشد کرده و
Disconnect Private Browsing .مدرنتر میشوند، افزونهها نیز به همان میزان قدرتمند میشوند

افزونهای است که ویژه مرورگرهای اینترنت اکسپلورر، فایرفاکس، کروم و سافاری طراحی شده است. این
افزونه یکی از ایدهآلترین افزونههایی است که برای محافظت از کاربران در برابر ردیابی، بدافزارها

و تبلیغافزارها مورد استفاده قرار میگیرد. این افزونه همچنین توانایی ارائه ویژگیهایی که در
ارتباط با بهینهسازی وای فای و پهنای باند مورد استفاده قرار میگیرند را نیز دارد. ویژگیهایی که

در ابزارهای مشابه وجود ندارد. این افزونه توانایی مسدود کردن کوکیهای دنبال کننده را داشته و
کنترل کاملی روی اسکریپتها و عناصری که در یک نوار ابزار یا منوی ساده یا پیچیده قرار گرفتهاند را

دارد. زمانیکه بدافزاری اقدام به تزریق تبلیغات داخل صفحات محبوب یا شبکههای سرقت شده میکند،
Disconnect توانایی محافظت از شما را در برابر اینگونه بدافزارها دارد. بهطوری که فراتر از انتظار

شما در این زمینه عمل میکند. این افزونه توانایی محافظت از کاربر را در برابر ردیابی شبکههای
اجتماعی که اقدام به جمعآوری اطلاعاتی درباره کاربر میکنند دارد. شیوه کارکرد این افزونه

بهگونهای است که یک هکر نتواند اقدام به ربایش کوکیهایی که دسترسی به دادههای حساس شخصی همچون
گذرواژههای شبکههای بیسیم را امکانپذیر میسازد، داشته باشد. این افزونه همچنین توانایی افزایش

سرعت بازدید از صفحات و محافظت در برابر ردیابی نرمافزارهای مشکوک را دارد.

disconnect لینک دانلود

Privacy Badger
افزونه ویژه مرورگرهای کروم و فایرفاکس، در مقایسه با دیگر افزونهها نسبتا جدید است. این افزونه

محصول  Electronic Frontier Foundation است. به دلیل اینکه Privacy Badger یک مسدود کننده جدید به
شمار میرود، در نتیجه سعی کرده است بهترین امکانات را عرضه کند. این افزونه در مقایسه با

افزونههایی که به آنها اشاره گردید، شیوه کارکرد آرامتری دارد، Privacy Badger توانایی مسدود
کردن اسکریپتهای دردسرساز را داشته و در مقایسه با افزونههایی که بهطور مستقیم اقدام به مسدود

کردن سایتها، کوکیها و دیگر فعالیتهای مشکوک میکنند ، اقدام به ساخت فهرستی از اسکریپتهای مسدود
شده و اسکریپتهایی که رفتارهای مشکوک از خود نشان میدهند میکند. همین موضوع باعث شده است تا PB از
شفافیت بیشتری برخوردار شده اما در عوض محافظتی که ارائه میکند از میان فیلترهایی که شما برای آن
تعیین میکنید عبور کند، البته تا زمانیکه با شیوه تعامل شما با سایتها بیاطلاع باشد. این افزونه

همچنین یک دکمه را در نوار ابزار برای کنترل بیشتر در اختیار کاربر قرار داده تا همه امور به
روشنی انجام شود، در نتیجه اطلاعات مربوط به عملیات انجام شده به کاربر نشان داده میشوند. سیستم

این افزونه بر پایه دکمههای زرد، قرمز و سبز عمل میکند. این سیستم بهگونهای عمل میکند که اگر
سایتی اقدام به ردیابی فعالیتهای شما کند هشداری را به شما نشان میدهد، در این حالت میتوانید

تصمیمگیری کنید که چه اشیایی در سایت را باید قفل کنید.

Privacy Badger لینک دانلود
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