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بهترین افزونههای امنیتی مرورگرهای وب همراه با
لینک دانلود (بخش پایانی)

در بخش اول این مقاله به معرفی تعدادی از افزونههای امنیتی ویژه مرورگرهای فایرفاکس و کروم،
اینترنت اکسپلورر و سافاری پرداختیم. افزونههایی که هریک از آنها سدی دفاعی را در برابر

فعالیتهای مخرب ایجاد کرده و از کاربر در برابر انواع مختلفی از تهدیدات همچون تبلیغافزارها و
بدافزارها محافظت به عمل میآورند. در این بخش قصد داریم به معرفی تعداد دیگری از این افزونههای

امنیتی به پردازیم.

Do Not Track Me

Do Not Track Me افزونه ویژه مرورگرهای فایرفاکس، اینترنت اکسپلورر، کروم و سافاری است. این
افزونه یک نوار ابزار کشویی را در اختیارتان قرار میدهد که در آن کوکیها و اسکرپیتهایی که داخل
سایتها بارگذاری شده و فعالیتهای کاربران را مورد ردیابی قرار میدهند را نشان میدهد. در ادامه

گزینههایی در اختیار کاربر قرار میگیرد که توانایی غیر فعال کردن این فعالیتهای مشکوک را به او
میدهند. این افزونه شبیه به ابزارهای حرفهای در این زمینه عمل کرده  با این تفاوت که یک رابط

کاربری جذاب را در اختیار کاربر قرار میدهد. این افزونه همچنین توانایی متوقف کردن اسکرپیتها و
کوکیها را تا زمانیکه آنها را خاموش کنید دارد. البته لازم به توضیح است افزونه Disconnect در این

زمینه قدرتمندتر عمل میکند. Do Not Track Me ممکن است برای افرادی مناسب باشد که در نظر دارند
عناصر درون یک صفحه را بهطور انتخابی غیر فعال کنند.

Do Not Track Me لینک دانلود
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Ghostery

Ghostery افزونهای است که برای مرورگرهای فایرفاکس، کروم، سافاری و اینترنت اکسپلورر عرضه شده
است. Ghostery توانایی مسدود کردن کوکیها و اسکرپیتهایی که بهطور پیشفرض اجرا میشوند را دارد.

زمانیکه کوکی یا اسکرپیتی غیرفعال شد، برای آنکه کاربر در مورد مضر بودن یا مفید بودن اسکرپیت یا
کوکی تصمیم بگیرد، گزارشی به کاربر ارائه میشود. بانک اطلاعاتی Ghostery بسیار غنی است و به شما

این توانایی را میدهد تا همه یا بخشی یا هیچیک از اسکرپیتها یا کوکیهایی که پیدا میشوند را مسدود
کنید. متأسفانه، Ghostery مشکلات مخصوص به خود را دارد، بهطوری که اقدام به فروش دادهها به تبلیغ

کنندگان میکند. در نتیجه برای آنکه بتوانید به شیوه مطلوبی از آن استفاده کنید بهتر است کمی محتاط
باشید.

Ghostery لینک دانلود

HTTPS Everywhere

HTTPS Everywhere افزونه ویژه مرورگرهای فایرفاکس و کروم است. اما شیوه کارکرد این افزونه
امنیتی متفاوت از دیگر افزونهها است. زمانیکه آنرا نصب میکنید، تا حد امکان سعی خواهد کرد

ارتباطات مبتنی بر SSL را غیرفعال کند و در عوض نسخه ایمنتری از سایتی که مورد بازدید قرار
میدهید را پیدا کند. این مکانیزم ایدهآلترین روشی است که از شما در برابر تهدیدات محافظت به عمل

میآورد. نسخه جدید این افزونه مورد بازبینی قرار گرفته است و اکنون این توانایی را دارد از کاربر
در برابر هزاران سایت اینترنتی محافظت به عمل آورد.

HTTPS EveryWhere لینک دانلود

ضد ویروسها و ضد بدافزارها

آنتیویروسها و ضد بدافزارها هر دو از ابزارهای ضروری دنیای کامپیوتر به شمار میروند.
گستره عملیاتی این ابزارها بسیار زیاد است. این ابزارها با زیر نظر گرفتن سایتهای مشکوک

اینترنتی، بررسی نام فایلها قبل از دانلود و پیشگیری از باز نکردن ضمیمههای مشکوک، سعی میکنند
اینترنت پاکی در اختیار کاربر قرار دهند. اما این ابزارها زمانی میتوانند به درستی به وظایف خود
عمل کنند که همواره به روز بوده و سیستم کامپیوتری بهروزرسانیهای عرضه شده از سوی شرکتهای مختلف

را دریافت کرده باشد. این بستههای امنیتی اغلب از اصطلاح حریم خصوصی برای بازاریابی و تبلیغات
استفاده میکنند، اما همواره ریسک در معرض خطر قرار گرفتن، به سرقت رفتن و آلوده شدن هویت شخصی

کاربر به باجافزارهایی که همواره روند رو به رشدی دارند، وجود دارد.

Web of Trust

WOT افزونهای است که ویژه مرورگرهای فایرفاکس، اینترنت اکسپلورر، کروم و سافاری عرضه شده است.
WOT با امتیازدهی به سایتها و بهرهمندی از مکانیزمی که به کاربر نشان میدهد، سایت مورد بازدید
او پذیرای بدافزارها بوده یا اقدام به بارگذاری کوکیها و اسکریپتهای ردیابی میکند که در نهایت

سیستم کاربر را محلی برای جولان بدافزارها و تبلیغافزارها میکند، کمک فراوانی به کاربران میکند.
WOT تنها یک مسدود کننده تبلیغات یا چیزی مشابه به آن نیست، این افزونه اقدام به امتیازدهی به

سایتها کرده و بر مبنای امتیازات به دست آمده به شما اعلام میکند سایتی که قصد بازدید از آنرا
دارید از میزان اعتمادپذیری کمی برخوردار است. کاربران پیشرفته ممکن است به چنین ویژگی نیازی

نداشته باشند اما برای کاربران تازهکار و هر کاربری که دوست دارد بداند در پشت پرده یک سایت چه
چیزی در انتظار او قرار دارد و چه محتوایی بارگذاری خواهد شد یک افزونه ضروری و کاربردی به شمار

میرود.

web of Trust لینک دانلود

رمزنگاری ایمیلها و چت

اگر در نظر دارید امنیت دسکتاپ خود را به سطح جدیدی ارتقا دهید، ممکن است نیازمند رمزنگاری
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ایمیلها و پیامهای فوری باشید. SafeGmail یا Mailvelope ویژه سرویس جی میل و دیگر سرویس دهندگان
PGP .گزینه دیگری در این زمینه میباشد PGP .ایمیل گزینههای ایدهآلی در این زمینه به شمار میرود

(سرنام Pretty Good Privacy) یک برنامه کامپیوتری ویژه رمزنگاری و بازگشایی دادهها است. این
نرمافزار مکانیزمهای احرازهویت و رمزنگاری حریم خصوصی را روی ارتباطات دادهای به وجود میآورد.
همچنین برای آنکه یک چت ایمن را در ویندوز یا مک تجربه کنید ما افزونه Pidgin و Adium را به شما

معرفی میکنیم.

Pidgin لینک دانلود

SafeGmail لینک دانلود

Mailvelope لینک دانلود

Adium لینک دانلود

Priv3

اگرچه افزونه Priv3 تنها برای مرورگر فایرفاکس در دسترس است، اما افزونهای که ماحصل تلاشهای
تحقیقاتی دانشگاه Rutgers و مؤسسه علوم بینالمللی کامپیوتر ICSI است. این افزونه از شما در برابر

کوکیهای متعلق به سایتهای اجتماعی محافظت به عمل میآورد.

Priv3 لینک دانلود
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