
مرکز ماهر نسبت به حمله باجافزارهای رایانهای هشدار داد

افزایش حمله به سرورهای ویندوزی داخل ایران

مرکز مدیریت امداد و هماهنگی عملیات رخدادهای رایانهای (ماهر) با اعلام افزایش حمله باجافزارهای
رایانهای به سرورهای ویندوزی از طریق سرویس «ریموت دسکتاپ» در کشور، نسبت به خطرات احتمالی آن
هشدار داد. ماهر زیر نظر سازمان فناوری اطلاعات فعالیت میکند و در هفتههای اخیر، گزارشات زیادی

از حمله باجافزارها به سرورهای ویندوزی در کشور را دریافت کرده است.

بررسیهای فنی نشان داده که در این حملات مهاجمین با سوءاستفاده از دسترسیهای حفاطت نشده به سرویس
Remote Desktop ویندوز (پروتکل RDP)، وارد شده و با انتقال فایل، باجافزار اقدام به رمزگزاری

Remote فایلهای سرور میکند. در این حملات مهاجم با سوءاستفاده از نسخههای آسیبپذیر سرویس
Desktop و یا رمز عبور ضعیف، وارد سرور میشود.

مطلب پیشنهادی

برای برقراری ارتباطات مخابراتی در بحرانها

ایران هم بالون اینترنتی ساخت

مرکز مدیریت امداد و هماهنگی عملیات رخدادهای رایانه ای از کاربران خواست به منظور جلوگیری از
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وقوع این حملات سایبری، علاوه بر مسدود کردن سرویسهای غیر ضروری ریموت دسکتاپ روی شبکه اینترنت،
نسبت به انتخاب رمزهای عبور مناسب و بهروزرسانی سیستمعاملها اقدام کنند.
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