
ارتباط امن می تواند از اینترانت شرکت شما محافظت نماید

Venusense UTM مدیریت یکپارچه تهدیدات

با Venusense 70E، ادغام انواع ویژگی های امنیتی، در یک جعبه کوچک، امنیت شبکه شرکت خود را یک
پله به جلو خواهید برد.

UTM چیست؟
مدیریت یکپارچه تهدیدات (UTM) ادغام ویژگی های اساسی امنیت مانند فایروال، VPN، ضد هرزنامه، ضد

DDOS و ویژگی های امنیتی پیشرفته مانند  IPS، ضد ویروس، فیلترینگ محتوا، شناسایی برنامه ها و
.URL فیلتر کردن

 
:Venusense UTM 70E نکات برجسته

• استفاده و نگهداری آسان
• یک دستگاه نیاز های شرکت های زیر 100 نفر را برآورده می کند

• توابع امنیتی مختلف در یک دستگاه
Kaspersky lab موتور آنتی ویروس •

https://www.shabakeh-mag.com/ads-report/8942/venusense-utm-%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA-%DB%8C%DA%A9%D9%BE%D8%A7%D8%B1%DA%86%D9%87-%D8%AA%D9%87%D8%AF%DB%8C%D8%AF%D8%A7%D8%AA


 
کارکردهای امنیتی اصلی:

• فایروال
نظارت بر ارتباطات شبکه  داخلی و خارجی، با مسدود کردن حملات خارجی، محافظت از شبکه.

• ضد هرزنامه
برای مسدود کردن ایمیل های ناخواسته، نه تنها می تواند آدرس سرور  ایمیل را تشخیص دهد، بلکه

پارامترهای مانند فرستنده، گیرنده، مطالب، و عنوان را نیز تشخیص می دهد.
VPN •

ایجاد یک تونل اختصاصی مجازی و رمزگذاری شده بر روی شبکه عمومی برای محافظت از اطلاعات در برابر
نشت و یا دستکاری.

• کنترل برنامه های کاربردی
فقط برنامه های خاص مجاز می توانند اجرا شوند و دیگر برنامه ها اجرا نمی شوند. در این روش، سیستم
شما نه تنها می تواند جلوی حملات ویروس های  شناخته شده را بگیرد، بلکه مانع اجرا شدن ویروس های

ناشناخته و عملیات غیر قانونی نیز می گردد.
• سیستم پیشگیری از نفوذ

پیشگیری از نفوذ مبتنی بر امضاء از حملات L3 تا L7. پشتیبانی از بیش از 50 دسته، بیش از 3000 مورد
از مدل های نفوذ مختلف.

URL فیلتر کردن •
فیلتر کردن URLها مبتنی بر ابر، با دارا بودن بیش از 64 دسته بندی مختلف مدیریت انطباق وب و 1

میلیارد امضاء درون پایگاه داده خود
• آنتی ویروس

موتور آنتی ویروس پیشرفته با بیش از 10 میلیون امضاء مختلف ویروس ها درون پایگاه داده خود و دارا
بودن مدل های مختلف اسکن

 
• گزارش گیری

نظارت بر وضعیت سیستم و جمع آوری logهای سیستم؛ پشتیبانی از پرس و جو سریع و گزارش های سفارشی،
اطمینان از آگاهی کارآمد و دقیق از وقایع توسط مشتریان با استقرار متخصصان شرکت ویناس تک در شرکت

ارتباط امن، تخصص و محصولات  این شرکت در دسترس هموطنان عزیز بوده  و جهت کسب و اطلاعات بیشتر می
توانید به وب سایت www.ertebateamn.com مراجعه کنید و یا با شماره تلفن 86083641-021 تماس حاصل
فرمایید. همچنین شرکت ارتباط امن بهمراه شرکای تجاری خود از جمله ویناس تک، میزبان شما عزیزان در

بیست و  سومین نمایشگاه بین المللی الکترونیک، کامپیوتر و تجارت الکترونیک (الکامپ 96) در سالن
خلیج فارس می باشند.

http://www.ertebateamn.com
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